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RESOLUCION N° 589 /2021-

“POR LA CUAL SE APRUEBA LA MATRIZ DE IDENTIFICACION Y EVALUACION DE
RIESGOS POR OBJETIVOS ESTRATEGICOS, DEFINICION DE CONTROLES EXISTENTES Y
POLITICAS OPERACIONALES, FORMATOS MECIP N°42 NORMOGRAMA, FORMATO 45
MAPA DE PROCESOS, MANUAL DE COMUNICACION VERSION 3, MANUAL DE
CIBERSEGURIDAD VERSION 2, DEL INSTITUTO PARAGUAYO DE TECNOLOGIA AGRARIA
(IPTA)”

Asuncion, 29 de Diciembre de 2021.-

VISTO: El memorando MECIP N°94/21 presentado por la Coordinacién del MECIP, a
través del cual, a efectos de consolidar el sistema de control interno de la
Institucion, solicita la aprobacion LA MATRIZ DE IDENTIFICACION Y
EVALUACION DE RIESGOS POR OBJETIVOS ESTRATEGICOS,
DEFINICION DE CONTROLES EXISTENTES Y POLITICAS
OPERACIONALES, FORMATO 42 NORMOGRAMA, FORMATO 45
MAPA DE PROCESOS, MANUAL DE COMUNICACION VERSION 3,
MANUAL DE CIBERSEGURIDAD VERSION 2 INSTITUTO
PARAGUAYO DE TECNOLOGIA AGRARIA (IPTA), y;

CONSIDERANDQO: Que, la Resolucion CGR N° 425/08 , se establece y adopta el Modelo Estandar de
Control Interno para las Entidades Putblicas del Paraguay- MECIP como marco
para el control, fiscalizacion y evaluacion de los sistemas de control interno de los
Sisternas de Control Interno de entidades sujetas a la supervisién de la Contraloria
General de la Republica.

Que, la Resolucion CGR N° 377, de fecha 13 de mayo de 2016, adopta como
marco para el control, fiscalizacion y evaluacion de los sistemas de control interno
de las instituciones, la Norma de Requisitos Minimos para un Sistema de Control
Interno del Modelo Estandar de Control Interno para las Entidades Publicas del
Paraguay- MECIP 2015.

Que la Direccién de Asesoria Juridica, por Memorandum N°212/2.021, de fecha
29/12/2021, con el Exp. MEI N° 107-800-2021, expresa que el mismo se ajusta a
derecho, por lo que no encuentra objeciones legales para la emision de la resolucién
respectiva y proseguir los tramites administrativos pertinentes, salvo mejor parecer
de la Presidencia.

En uso de las atribuciones y facultades, que le confiere la Ley N° 3.788/10;
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RESOLUCION N° 589 /2021-

“POR LA CUAL SE APRUEBA LA MATRIZ DE IDENTIFICACION Y EVALUACION DE
RIESGOS POR OBJETIVOS ESTRATEGICOS, DEFINICION DE CONTROLES EXISTENTES ¥
POLITICAS OPERACIONALES, FORMATOS MECIP N°42 NORMOGRAMA, FORMATO 43
MAPA DE PROCESOS, MANUAL DE COMUNICACION VERSION 3, MANUAL DE
CIBERSEGURIDAD VERSION 2, DEL INSTITUTO PARAGUAYO DE TECNOLOGIA AGRARIA
(IPTA)”

i
EL PRESIDENTE ]
DEL INSTITUTO PARAGUAYO DE TECNOLOGIA AGRARIA (IPTA)
RESUELVE:

Articulo 1°~ APROBAR, el Anexo que forma parte de la presente resoluciéon que comprende lo
siguiente:

LA MATRIZ DE IDENTIFICACION Y EVALUACION DE RIESGOS POR
OBJETIVCS ESTRATEGICOS, DEFINICION DE CONTROLES EXISTENTES Y
POLITICAS OPERACIONALES, FORMATO 42 NORMOGRAMA, FORMATO 45
MAPA DE PROCESOS, MANUAL DE COMUNICACION VERSION 3, MANUAL
DE CIBERSEGURIDAD VERSION 2, DEL INSTITUTO PARAGUAYO DE
TECNOLOGIA AGRARIA (IPTA), ajustado a las Normas de Requisitos Minimos para
un Sistema de Control Interno MECIP 2015.

Articulo 2°.- DEJAR SIN EFECTO, cualquier otro Acto Administrativo anterior a la presente
disposicién, que se contraponga a lo establecido en ésta.

-

Articulo 3°- C CAR, a quienes corresponda y cumplida archivar.

Cficina Central: Ruta II, km 10,5. San Lorenzo Paraguay. Telefax: +595 21 586 136
Oficina de Gestién: Avenida Aviadores del Chaco esquina Tte. Rocholl — Edificio KUARAHY CENTER

www.ipta.gov.py- presidencia@ipta.gov.py
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ESTANDAR:
FORMATO: Mapa de Procesos
N°: 45 - MP-01 - REV. 02

COMPONENTE: DIRECCIONAMIENTO ESTRATEGICO
MODELO DE GESTIGN POR PROCESOS

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

y Organizacién
Institucional
(DO-00-00-00-07)

1. Direccionamiento

1.1. Planificacion Estratégica
{DO-PL-00-00-07}

1.1.1. Planificacién Estrategica

DO-PL-PE-00-01)

1.1.2. Estructura Organizacional y
funciones (DO-PL-E0-00-07)

1.2. Planificacion Operativa
(DO-PO-00-00-01)

1.2.1. Planificacion Operativa
(DO-PO-POI-00-01)

1.2.2. Seguimiento y Evaluacion a
Planes Institucionales
(DO-PO-SE-00-01)

1.2.3. Elaboracion y seguimiento de
Proyectos de Investigacion
(DO-PO-EP-00-01)

Conocimiento y

{C0-00-00-00-01)

2. Generacién de

tecnologia para la
innovacién agraria

2.1. Investigacion y Desarrollo de
Conocimientos y Tecnologias
innovadoras

{CO-TL-00-00-01)

2.1.1. Gestion de Transferencia y
Tecnologia (CO-TL-TT-00-01)

Difusién de
Tecnologia
{TD-00-00-00-07)

3. Transferencia y

3.1. Transferencia y y difusion de
resultados de investigacion
agraria (TD-DR-00-00-07)

3.1.7. Gestion de Transferencia y
difusion (TH-DR-TT-00-01)

4, Servicios
Tecnologicos
(ST-00-00-00-07)

4.1. Gestién de Negocios y
Servicios Tecnologicos
(ST-NS-00-00-01)

4.1.1. Negocios y Servicios
Tecnoldgicos (ST-NS-NG-00-01)

5. Géneroy
Juventud Rural
({RU-00-00-00-07)

5.1. Gestitn de Genero y
Juventud Rural (RU-JV-00-00-07)

5.1.1. Gestion de la Investigacién e
Innovacion para el Desarrollo Rural
(RU-JV-DR-00-01)

2’ 6. Gestién de
Comunicacién e
Informacion
(CGI-00-00-00-01)

6.1. Establecimiento de la Politica
de Comunicacién de la
Institucién

({GCI-EP-00-00-01}

6.1.7. Diseno de la Imagen
Institucional (GCI-EP-DI-00-01)

6.1.2. Gestion de Monitoreo y
Evaluacion General
GCIl-EP-ME-00-01)

6.1.3. Gestion de la Planifiacion para
la Implementacion
(GCI-EP-PM-00-01)

6.1.4. Implementacion de Control
Estrétegico (GCI-EP-CE-00-01)

8.1.5. Implementacién de Control de
Gestion (GCI-EP-CG-00-07)

6.1.5. Implementacion de Control de
Evaluacion (GCI-EP-EV-00-01)

6.2. Disefio e Instalacion del Plan
de Comunicacion institucional
(GCI-DE-00-00-07)

6.2.1. Elaboracion de Informacion
Interna y Externa
(GCI-DE-I§100-01)

6.2.71 Prodyiccion de Materiales de
Comginicagion
(GLF-DE-MC-00-01)
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INSTITUTO PARAGUAYO DE TECNOLOGIA AGRARIA
MANUAL DE COMUNICACION INSTITUCIONAL VERSION 3

Aiio 2021

1. POLITICA DE COMUNICACION INSTITUCIONAL

En el INSTITUTO PARAGUAYO DE TECNOLOGIA AGRARIA (IPTA), Ia
comunicacién estd orientada a fortalecer las gestiones institucionales mediante acciones
estratégicas, dirigidas a los usuarios internos y externos atendiendo la Mision, Visién y
Objetivos Estratégicos institucionales.

1.1 POLITICA DE ALINEAMIENTO ESTRATEGICO

La Politica de Comunicacién del IPTA, se encuentra acorde con la Mision, Vision y
Objetivos Estratégicos de la institucién, y la difusion interna y externa se realizara a través
de un Plan de Comunicacion.

LINEAMIENTO 1: PLANEACION DE LA COMUNICACION

Se elaborard un Plan de Comunicacién para coordinar, ejecutar, verificar y evaluar las
cciones comunicativas.
Orientaciones
1) Para la obtencion del Plan de Comunicacion, la Direccién de Comunicacién
Institucional ejecutard un “diagndstico” del estado de la Comunicacion Institucional
que le servird como linea de base para orientar su elaboracion.
/& 2) El diagndstico se realizard por medio de encuestas, entrevistas y observacion.
3) ELPlan de Comunicacién establecer4 las distintas estrategias a ejecutar con el fin de
~ -alcanzar los objetivos comunicacionales propuestos, ademas de las acciones para la
correcta aplicacién de la comunicacion interna y externa.

4) El Plan de Comunicacién serd aprobado por Resolucion Institucional para su

implementacion.
5) La Direccion de Comunicacion Institucional, seré la encgigd el Plan
de Comunicacion con todas las dependencias del IPTA.
i '_., T na Martine
LINEAMIENTO 2: INDUCCION DE LOS SERVIDORES RUB: ‘.- . J:g‘;’,f,fumcacm
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El IPTA desarrollara procesos dindamicos de induccién, se buscara lograr la integracion, la
adhesién de la cultura y las normas institucionales y el logro de la estrategia de la
Institucion del nuevo servidor ptiblico. El proceso de Induccién estard a cargo de la
Direccién de Gestién y Desarrollo de las Personas con apoyo de la Direccion de
Comunicacion Institucional.

Orientaciones

La Direccion de Gestion y Desarrollo de las Personas con apoyo de la Direccién de
Comunicacion Institucional prepararan los materiales a ser distribuidos en el momento de la
induccion.

La Direccién de Gestion de y Desarrollo de las Personas y la Direccién de Comunicacion
Institucional designaran funcionarios/as que realizaran el debido proceso de induccion.

1) Los servidores publicos que ingresan a la institucién recibiran la induccién, que
incluira la socializacion de la estructura organizacional, el reglamento interno de la
institucién y los beneficios que le corresponden, ademas de la visidn, los objetivos y
valores éticos de la institucion.

2) Concluido el proceso de induccién, el funcionario/a designado por la Direccion de
Gestiéon y Desarrollo de las Personas acompaiiard al nuevo servidor publico a
conocer la Sede Institucional y lo presentard a la dependencia en donde prestard
Servicios.

LINEAMIENTO 3: REINDUCCION DE LOS SERVIDORES PUBLICOS

La reinduccidn estara dirigida a reorientar la integracion de todos los funcionarios publicos
a la cultura organizacional en virtud a los cambios producidos dentro de la institucion, se
realizara en forma anual o de acuerdo a la necesidad que se presente.

<‘)“i'ientaciones

1) La Direccion de Gestion y Desarrollo de las Personas con apoyo de la Direccién de
Comunicacién Institucional prepararan los materiales a ser distribuidos en el
momento de la reinduccién.

2) La 'Direccion de Gestién y Desarrollo de las Personas y la Direcciéon de

V" Comunicacion Institucional designardn funcionarios/as que realizardn el debido

_proceso de reinduccion.

3). Se buscard 1a motivaci6n, sensibilizacidn, actualizacién y reorientacién a la cultura
institucional del servidor publico, informéndole anualmente o cuando la situacion lo
requiera, sobre las estrategias (vision, mision, valores éticos, politicas y objetivos
institucionales) y los resultados de la gestién institucional.

INEAMIENTO 4: DIFUSION DE LA INFORMACION

. - 'm::.um; da Comunicacion
Orientaciones WPTA
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1) La Direcciéon de Comunicacién Institucional, difundira a través de la Pagina Web y
otros medios , las Leyes, Decretos, Resoluciones y otras Normativas de caricter
general.

2) La institucién, por medio de las dependencias responsables, daran cumplimiento en
tiempo y forma, de la elaboraciéon y remision de informes a los organismos
competentes y de control de conformidad a las leyes y reglamentaciones vigentes.

3) Las dependencias deberdn remitir a la Direccién de Comunicacién Institucional
periddicamente informaciones de las actividades y avances que consideren deban ser
difundidos, para que ésta determine su forma de difusién atendiendo a los objetivos
estratégicos institucionales.

4) La Direccion de Comunicacion Institucional difundird constantemente las
informaciones de interés, a los servidores publicos de la Institucion.

1.2 POLITICA DE LA PROMOCION DE BUEN SERVICIO E IMAGEN
CORPORATIVA

Se promover4 la capacitacion y entrenamiento de los servidores publicos, para que brinden
atenciéon con calidad y calidez a los usuarios (internos y externos), contribuyendo al
cumplimiento de la misién institucional y proyectando una imagen favorable basada en la
calidad de los servicios.

LINEAMIENTO 1: CAPACITACION PARA EL BUEN SERVICIO

Se promovera la capacitacién y entrenamiento de los servidores publicos en las buenas
practicas para una atencion eficaz y eficiente y proyectando asi una imagen positiva.

Orientaciones

1) La Direccién de Gestién y Desarrollo de las Personas incluird en su plan anual de
capacitacién Programas de capacitacién y entrenamiento para el 6ptimo desempefio

{! de los Servidores Publicos, acorde a la Politica de Comunicacion de la Institucion.

2) La Direccién de Comunicacion Institucional, promocionara el Programa de
capacitacion elaborado por la Direccién de Gestion y Desarrollo de las Personas.

3) Laelaboracion de los procedimientos para la correcta gjecucion, evaluacion y control

-de la capacitacion, sera responsabilidad de la Direccién de Gestién y Desarrollo de

las Personas.

4) La Direccién de Gestion y Desarrollo de las Personas, sera responsable de la
consolidacién y elaboracién de un informe de las capacitaciones realizadas, y
remitird a la Direcciéon de Comunicacion Institucional.

LINEAMIENTO 2: RECONOCIMIENTO Y DESEMPENO DE LOS SERVIDORES
PUBLICOS

——— .
- S

Se reconocera el buen desempefio de los servidores publicos que demjes enm laﬁ ética

profesional, el sentido de pertenencia y el compromiso con la Institucién:” A Starther

vecciop de Comunicacion
IPTA
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Orientaciones
1) La Direccién de Gestion y Desarrollo de las Personas elaborard un Programa de

2)

Reconocimiento para Servidores Publicos.
La Direccién de Comunicacion Institucional apoyard en la difusiéon del proceso e
implementacién del Programa de Reconocimiento para Servidores Publicos.

LINEAMIENTO 3: PROYECCION DE LA IMAGEN CORPORATIVA

La Direcciéon de Comunicacién Institucional implementard acciones que promuevan el
fortalecimiento de la imagen institucional, con base a su Misién y sus Objetivos
Estratégicos.

QOrientaciones

1
2)

3)

1.3 POLITICA DE RECEPTIVIDAD INSTITUCIONAL

La Direccion de Comunicacién Institucional, actualizara y evaluard constantemente
los materiales de la instituciéon que se difundiran.

El IPTA establecera el Manual de Imagen en una herramienta para el manejo de las
directrices de presentacion de los mensajes institucionales, como medio para
garantizar el respeto y la promocién de la identidad de la institucién , en cada uno de
los programas de informacion.

El IPTA utilizara el Manual de Imagen ,para facilitar a nivel global todo lo
concerniente a la institucion ,resefia histérica, objetivos del programa, vocabulario,
signos de identidad, emblema, simbolo, logotipo ,gama cromatica, Normas Basicas:
Disposicién formal de los colores, Control de un solo color,
Control de diapositivas, Negro y Escalas de grises, Control de proporcion, Normas
tipograficas, Normas complementarias: Control de sombras, Control de rotacion,
Control de deformacién, Aplicaciones, Papeleria, Papeleria administrativa,
Indumentaria, Fachada,etc.

Tanto ‘el logo simbolo, como el eslogan del IPTA, primarén sobre toda identificacion
particular de las dependencias, programas, proyectos, campafias y de otras
instituciones.

La Direcciéon: de Comunicacion Institucional establecera el Manual de Imagen y

“marca en una herramienta para el manejo de las directrices de presentacion de los

mensajes institucionales, como medio para garantizar el respeto y la promocién de la
identidad de la institucion, en cada uno de los programas de informacioén

6) Los Directores/as Generales y demds Directores/as seran responsables de la correcta

utilizacion del logos, simbolos y el slogan del Instituto.

7) Los Directores/as seran responsables de la sefializaciéon adecuada de todas las areas

de sus dependencias, para facilitar el acceso de los usuarios a los servicios que ofrece
la institucion.

Habra un Responsable designado por la Direccion de G{,‘é‘ 204 nstitucional,

encargado de promover la recepcion de sugerem;izcome’;@‘ qyelasi\reglamos y

RS _ Directora
Direccion de Comunicasz

L}H]ﬂ” IPTL 4



&
IPTA

Instituto

PARAGUAYO DE = GOBIERNO PAWA’

TECNOLOGIA = NACIONAL de (o genle

propuestas del servidor publico y del ciudadano. La Direccién de Comunicacién
Institucional serd la encargada de canalizar y dar providencia a lo recibido.

LINEAMIENTO 1: RECEPTIVIDAD INTERNA

Orientado hacia los propios servidores publicos, a fin de garantizar la canalizacién efectiva
de las inquietudes presentadas.

Qrientaciones

1)

2)

Para recibir sugerencias se habilitard buzones, en Mesa de Entrada del IPTA
(Recepcion — Asuncién), en la Direccion Nacional (San Lorenzo), cada sede del
interior del pais; se habilitara una linea telefénica y una direccién de correo
electrénico.

Se habilitard en Mesa de entrada y en la Pagina web del IPTA un buzén de
sugerencias, quejas y reclamos, se pondra a disposicion de los interesados, publico
interno o externo un formulario en el cual podran expresar sus inquietudes. Los
documentos depositados en el buzon de sugerencias seran retirados periédicamente
por la Direccién de Comunicaciones, direccionados al comite de rendicién de cuenta
y a las instancias correspondientes.

En el caso de las quejas y denuncias contra algin servidor publico en particular el
proceso de las mismas se describe en los Articulos 24° al 40° del Cddigo de Buen
Gobierno y la misma hace referencia en el Cédigo de Etica de nuestra institucién
como guia del comportamiento ético de los servidores publicos de ésta institucién .
Las decisiones finales tomadas por el Comité de Etica con respecto al servidor
publico, seran enviadas a la Direccion de Gestion y Desarrollo de las Personas para
el archivo en su legajo y a la Direccion de Comunicacion Institucional para su
difusion.

Los Jefes/as y Directores/as tendran la responsabilidad de reportar por escrito al
Responsable designado por la Direccion de Comunicacion Institucional o al Comité
de Rendicion de Cuentas, las sugerencias que reciban de sus colaboradores en sus
reuniones de trabajo, en los buzones instalados en mesa de entrada y en la pagina
web del IPTA; y/o cualquier otro tipo de situacién que consideren pertinente al caso.

il La Direccion de Comunicaciones hara un monitoreo periédico de los medios escritos,

identificando y compilando informaciones relevantes para la institucion. Asimismo
mantendré informada a la Méaxima Autoridad y a los funcionarios del IPTA

Cada mes el Responsable designado, presentard a la Direccion de Comunicacién
Institucional un reporte consolidado de la informacion recibida, a fin de canalizarlas,
para la toma de decisiones y brindar soluciones para el mejoramiento institucional.

Las respuestas ante las inquietudes y las decisiones que se tomen, seran difundidas
v por la Direccion de Comunicacion Institucional destacando las solucipnes brindadas.
Lic. Ca a Marfi:
Difectora

LINEAMIENTO 2: RECEPTIVIDAD EXTERNA Direccion de Comunicac:
{
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Estara orientada al Sector Externo, con apertura hacia la sociedad, a través de la recepcién
de inquietudes y requerimientos de los ciudadanos.

Orientaciones

1) Para recibir sugerencias se habilitard buzones, en Mesa de Entrada del IPTA
(Recepcién — Asuncién), en la Direccion Nacional (San Lorenzo), cada sede del
interior del pais, se habilitard una linea telefénica y una direcciéon de correo
electronico, para recibir las sugerencias, comentarios, quejas y reclamos de los
ciudadanos.

2) Cada mes el Responsable designado, presentard a la Direccién de Comunicacion
Institucional un reporte consolidado de la informacion recibida, a fin de canalizarlas,
para la toma de decisiones y brindar soluciones para el mejoramiento institucional.

3) Las respuestas ante las inquietudes y las decisiones que se tomen, serdn difundidas
por la Direccién de Comunicacion Institucional destacando las soluciones brindadas.

2. COMUNICACION PUBLICA

La Comunicacién Publica de la Institucion estard orientada a la interaccién, el
fortalecimiento, la credibilidad y la confianza hacia los diferentes grupos de interés, a través
del manejo fluido y responsable de la informacion, como elemento indispensable para la
trasparencia de sus acciones, para que estos a su vez faciliten el cumplimiento de los
objetivos del IPTA.

2.1 INTEGRACION Y SISTEMATIZACION DE LA INFORMACION

La integracién de la informacion sera responsabilidad de la Direccién de Comunicacién
Institucional, quien dard directrices claras para la recoleccion, sistematizacion, clasificacién
de la informacion provenientes de las diferentes areas del IPTA, buscando unificacién en el
manejo y una adecuada administracion.

: < LINEAMIENTO 1: MANEJO INTEGRADO DE LA INFORMACION

\' La informacién es claramente identificada, recolectada y registrada seglin datos dados por
las dependencias- del IPTA, en funcién a los lineamientos dictados por la Direccién de
Comunicacion Institucional.

Orientaciones
1) El Director/a de Comunicacién Institucional designara un representante, quien serd
¢l responsable de solicitar y recepcionar las informaciones de las diferentes areas y
establecera mecanismos de recoleccién de informacién y los plazos a ser
presentados.
2) Cada dependencia designard a un representante para la integhacion de la
informacién y serd el nexo con el represent icaci
. Institucional.

" .Direcciéh de Comunix:
/ IPTA
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3) La informacion a ser publicada por los medios de prensa, deberan ser comunicadas
a la Direccién de Comunicacién Institucional, por lo menos con dos dias de
anticipacion, teniendo en cuenta la fecha, hora, lugar del evento, responsables,
programas, salvo en caso de casos de urgencia.

4) Cualquier informacién a ser publicada debera ser revisado y aprobado por el
Director/a de la Comunicacién Institucional antes del envio a los medios masivos
de comunicacion.

LINEAMIENTO 2: SISTEMATIZACION DE LA INFORMACION

Utilizar los recursos informaticos para la sistematizacion de la informacién institucional, a
fin de simplificar los procesos de obtencién y publicacién de la informacion.

Orientaciones

1) Implementacién de un Programa Informatico para una adecuada sistematizacion y
consolidacién de informacion de todas las dependencias del IPTA. (ZIMBRA)

2) Implementacién de un sistema informdtico para el seguimiento de documentaciones,
tanto interno como externo (Intranet).

3) Sistematizacién de todas las disposiciones internas y externas relacionadas a la
institucion.

4) Capacitacién para la implementacion de los sistemas.

5) Sistematizaciéon de todas las disposiciones internas y externas relacionadas a la
institucion.

6) Facilitar acceso a internet, intranet, otros.

7) Actualizacién permanente del sistema informatico.

2.2 MANEJO DE LA INFORMACION

Entendida como soporte indispensable para el mejoramiento de la comunicacion
institucional, una vez clasificada, sistematizada y establecida como publica, se dara a
conocer en forma oportuna y servird como base para elaborar materiales informativos y
educativos para los diversos grupos de interés, que a la vez dard trasparencia a la gestion.

LINEAMIENTO 1: RELACIONAMIENTO CON LOS GRUPOS DE INTERES

El'IPTA en su politica de apertura a los grupos de interés, se basard en la imparcialidad y
equidad en el manejo de la difusion de la informacién, excepto aquellos casos que se
considere de caracter reservado, atendiendo a las caracteristicas especificas de cada grupo
en un marco de confianza y colaboracion.

Orientaciones
1) La Direccion de Comunicacion Institucional sera e
grupos de interes.




Institute

PARAGUAYO DE E GOBIERNO Pw,gam’
TECNOLOGIA
I n AGRARIA = NACIONAL afmzcnjex

2)

3)

4)
3)

6)

7)

Todas las actividades donde tenga participacion el IPTA, ya sean nacionales,
internacionales, internas, deberdn ser canalizadas a través de la Direccion de
Comunicacién Institucional.

Todas las dependencias, del IPTA proveerdan a la Direccion de Comunicacién
Institucional, la informacién que deba comunicarse, segin los lineamientos de este
manual.

La Direccion de Comunicacion Institucional, tendrd la responsabilidad de hacer los
ajustes necesarios de la informacién recepcionada, de acuerdo al estandar establecido
La Direccién de Comunicacion Institucional sera la asesora a las diversas instancias
sobre estrategias a ser utilizados en la elaboracion de materiales informativos.

La Direccion de Comunicacidn Institucional en coordinacién con la Direccién de
TICS, actualizard diariamente la pagina web del IPTA, considerando el interés
colectivo y respetando la confidencialidad.

La Direccién de Comunicacion Institucional remitird al Presidente del IPTA, un
informe consolidado diariamente o segin requerimiento del mismo.

LINEAMIENTO 2: RELACIONAMIENTO CON LOS MEDIOS DE COMUNICACION

La Direccion de Comunicacion Institucional fomentara una politica de apertura y de buen
relacionamiento con los medios de comunicacién masivos, tanto a nivel nacional e
internacional para satisfacer las demandas y la difusidn estratégica de la informacion
institucional.

Las demandas de los medios de comunicacion y los requerimientos institucionales exigen
una adecuada coordinacion para dar satisfaccion a las partes, ya sea para entrevistas con
periodistas, convocatorias de prensa, preparacion de eventos con los medios, asi como la
distribucién de informes.

Gﬁentaciones

1

2)

La Direcciéon de Comunicacion Institucional es el responsable de la coordinacién y
convocatorias de los medios de comunicaciéon para la realizacion de entrevistas,
ruedas de prensa, etc., con autoridades de la institucion.

Las ruedas de prensa y reuniones informales seran realizadas dentro de la institucion,
cuando las autoridades del mismo consideren necesario comunicar e informar a la
ciudadanfa sobre algin acontecimiento de interés general, postura sobre un tema
determinado, responder a denuncias, entre otros aspectos.

Las entrevistas y reportajes concedidos a medios de comunicacién, se enfocara
siempre hacia el logro de un mejor posicionamiento de la entidad.

Todos los servidores publicos del IPTA que necesiten comunicar algo a la
ciudadania, necesariamente deberan recurrir a la Direccion de Comunicacién
Institucional para recibir una orientacién profesional antes de hagerlo. El objetivo es
mantener la coherencia en los mensajes que se emiten institu R

Directora
. : municacion
ireccion de €O
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Los materiales de informacion, elaborados y producidos para publicaciones de todas las
dependencias, seran remitidas previamente a la Direccién de Comunicacion Institucional
para su verificacion, adecuacion correspondiente.

Orientaciones
1) Se emitiran Boletines de Prensa precisas cuando la situacidn asi lo requiera sobre las
acciones y actividades de la institucién, de manera a que la informacién esté
disponible para la ciudadania en general y los diferentes grupos de interés. Estas
deberan ajustarse a los criterios de responsabilidad en el manejo de la informacion.
2) Los boletines de prensa también seran difundidos a través de correos institucionales,
correos privados, notas, memos, circulares, etc., para la comunicacion.

LINEAMIENTO 4: VOCERO INSTITUCIONAL

El IPTA contard con servidores publicos de buen nivel que actuaran de voceros para
dirigirse a la sociedad ya sea en forma directa o a través de medios de comunicacidn, tanto
en encuentros nacionales e internacionales.

Qrientaciones

1) El Presidente del IPTA serd en todo momento el portavoz oficial y principal de la
institucién, dentro y fuera del pais.

2) La Direccién de Comunicacién Institucional podréa actuar de vocero institucional
para la difusion ordinaria de informacioén, de serle asignada esta funcion por la
maxima autoridad.

3) Los Directores/as Generales son funcionarios del alto rango autorizados para
dirigirse a la opini6én publica cuando lo consideren oportuno, salvo mejor criterio de
la alta autoridad institucional.

4) Ningin servidor publico estd autorizado a dar a conocer a la ciudadania informacién
que pueda perjudicar la imagen de la institucion.

INEAMIENTO 5: CLASIFICACION DE LA INFORMACION

La informacion sera consolidada y sistematizada previa clasificacion. La confidencialidad
de cierta informacién tendrd como fin asegurar el _ 0 de los objetivos de la
institucién y en ninglin caso servird para obstaculifarslgfranspatencia de la gestién del
IPTA. ‘

l{l;z
{
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1) El interés general prevalecera siempre sobre el interés particular para la difusion
publica de una informacidn.

2) Ningun servidor ptblico podra utilizar ni retener informacioén de la institucion para la
consecucioén de fines personales, de grupos o sectores.

3) Todos los servidores publicos respetaran los criterios establecidos para el manejo de
informacién del IPTA, en especial la de caracter confidencial, incluso fuera de sus
actividades laborales.

2.3 RELACIONAMIENTO CON LOS MEDIOS DE COMUNICACION

El IPTA establecerd un buen relacionamiento con los medios de Comunicacién, para
posicionar a la institucién y fortalecer el conocimiento de los procesos de la entidad y a la
apropiacion de los mismos por parte de los servidores publicos y el publico en general. La
finalidad es conseguir una mayor cobertura y repercusion mediatica de las actividades
desarrolladas.

LINEAMIENTO 1: ESTRATEGIA Y CLASIFICACION DE LOS MEDIOS DE
COMUNICACION

La Direccion de Comunicacion Institucional actuard de enlace formal entre las autoridades
del IPTA y los medios de Comunicacion y sera definida de acuerdo con las estrategias de la
proyeccion de imagen corporativa, de difusion de gestiones de la institucién y de los
resultados.

T’Orientaciones

‘1) La Direccion de Comunicacién Institucional definira las estrategias
comunicacionales y solicitard a la maxima autoridad el nombramiento de voceros/os
institucionales para la difusién de la informacion.

' | 2) La Direccién de Comunicacion Institucional, al principio de cada afio definird un
Plan Anual de Medios y acciones comunicativas, para mejor direccionamiento de la
informacién.

3) Los contenidos comunicacionales tendran uniformidad de criterios para la
produccion de las publicaciones de la entidad, asi como la utilizacion de mensajes y
lenguajes adecuados al objetivo de la comunicacion.

4) La Direccién de Comunicacion Institucional clasificara y calificara la informacién a
ser publicada en funcién a estandares establecidos en el Plan de Comunicacién, el
Plan de Medios y directrices del Presidente.

/ LINEAMIENTO 2: RELACIONAMIENTO CON LOS MEDR)S DE COMUNICACION

he i“'ﬁu’s Iy

- Directora

Direction de Comunica:
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La Direccion de Comunicacién Institucional actuara de enlace formal entre autoridades
ministeriales, medios de comunicacién y definird los canales correspondientes para la
entrega de la informacion.

Orientaciones

1) El Presidente es el principal vocero institucional. El caracter de Directivo
dependiente de los Direcciones Generales implicara la responsabilidad de oficiar
como vocero técnico en temas que competen a su area, salvo mejor criterio de la
maéxima autoridad.

2) El Encargado de Despacho del IPTA es quien reemplazara al Presidente como vocero
principal en casos de urgencia o ausencia temporal del pais.

3) El Director/a de Comunicacion Institucional podrd actuar de vocero institucional para
la difusién ordinaria de la informacion, de serle asignada esta funcién por la méxima
autoridad institucional.

4) Los Directores/as Generales son funcionarios del alto rango autorizados para
dirigirse a la opini6n publica cuando lo consideren oportuno, salvo mejor criterio de
la alta autoridad institucional.

5) Los voceros autorizados serd los responsables de defender la posicién institucional
sobre un tema determinado y sencillamente hacer una aclaracion.

6) Ningn servidor publico estd autorizado a dar a conocer, tanto a medios de
comunicacion y ciudadania en general, informacién que pueda dafiar la imagen de la
entidad o de los intereses institucionales.

LINEAMIENTO 3: INTERACCION CON LA CIUDADANIA

La comunicacidn con la ciudadania y usuarios de los servicios que presta el IPTA, estara
centrada en construir una relacién cercana con los mismos, pues constituye uno de los
pilares basicos de la Administracién. La atencion a la ciudadania pone en marcha una serie
_de actuaciones:
\ - Web/Internet.
\ - Buzones de sugerencias, quejas y reclamos

- Teléfonos de Informacion.

- Otros.

Orientaciones
1) Mantener actualizada la pagina web institucional www.ipta.gov.py puesta a
disposicion de la ciudadania, en la misma se orientard acerca de tramites y procesos
administrativos, se dispondra de informaciones bésicas refere

del IPTA. e
2) La Ventana de Acceso a la Informacion, se _w;, = djustagd er\ cuanto a su
~ 5 2 i [ I 3
‘ eficiencia y funcionamiento. g' i2g
'\Jl il g

LINEAMIENTO 4: MONITOREO DE MEDIO

it de Comunicacion
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Se realizard un seguimiento de la informacién emitidas por los medios de comunicacion,
sean estos, impresos, radiales, televisivos y electrénicos para su analisis.

Orientaciones

1) La Direccion de Comunicacion Institucional serd responsable del monitoreo diario de
medios de Comunicacién, sobre temas que conciernen a la institucion.

2) Monitorear la informacién que manejan las Redes Sociales del IPTA.

3) Analizar la tendencia de la informacién de acuerdo al medio informativo.

4) Emitir informes sobre el monitoreo diario para que pueda ser utilizado en toma de
decisiones.

5) Realizar una medicién de la informacién de los medios impresos —diarios- para su
posterior analisis.

6) Elaborar un reporte de medios electrénicos para su analisis.

7) La Direccién de Comunicaci6n Institucional contara con un sistema de monitoreo de
las emisiones radiales y televisivas, de forma diaria y permanente.

8) La Direccion de Comunicacion Institucional copilara las publicaciones de medios en
general sobre la Institucion y areas que le competen.

9) La Direcci6n de Comunicacién Institucional, archivar en forma impresa y digital si
fuere necesario, todas las publicaciones de prensa escrita, radial y televisiva.

10)Todas las informaciones copiladas referentes a la institucion seran remitidas
diariamente al Presidente, Directores/as Generales, otros.

3. POLITICA DE RENDICION DE CUENTAS

La Rendicién de Cuentas se realiza a fin de brindar transparencia a la sociedad, propiciar
condiciones de confianza entre autoridades y la ciudadania, y garantizar transparencia en la
gestion.

\ 3.1 POLITICA DE ADECUACION INSTITUCIONAL PARA LA RENDICION DE
| CUENTAS

i
y[En el marco de la Rendicién de Cuentas como deber del Estado y derecho del ciudadano, y
n cumplimiento de los principios de la funcién piblica y la participacion social, se debera
doptar un Programa de Rendicién de Cuentas buscando dar transparencia a la gestién y
generar confianza y credibilidad en la ciudadania. Ello implica una adecuacion institucional
para la realizacién de la Audiencia Publica de Rendicion de Cuentas y se deberd evaluar los
resultados de la presentacion realizada.

LINEAMIENTO 1: CONFORMACION DEL COMITE TECNICO DE RENDICION DE

CUENTAS

) El Comité de Rendicion de Cuentas estara conformado por/. la Dlreccmn de Transparencia
y Anticorrupcion (Unidad Impulsora),Direccién de Gablnete Direccidn\de Planificacion,

Direccién de Administracion y Finanzas, Diyeceion de, Cbmu s X niARMeegion de
Kl \PAactora

doArts Comunica.ic,

IPTA
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Tecnologia de la Informacién y Comunicacién , Auditoria Interna Institucional, Direcciones
con funciones misionales.

Orientaciones

1) Se conformari mediante una resolucién, el equipo de Comité Técnico de Rendicién
de Cuentas, este Comité sera el encargado de la planificacién, evaluacién y control
de la Rendicién de Cuentas a la Ciudadania. La Direccién de Transparencia y
Anticorrupcién deberd liderar la elaboracién del informe de Rendicion de Cuentas.

2) En la Resolucién de conformacién del comité se debera incluir la fecha tope de
presentacion de las conclusiones de la elaboracién del informe de Rendicidn de
Cuentas y el probable mes de realizacién de la Audiencia Publica para poner a
conocimiento de la ciudadania los resultados de la gestion.

3) El Comité Técnico de Rendicién de Cuentas planificard las actividades y elevara a la
Maxima Autoridad institucional, la propuesta de la Rendicién de Cuentas del afio
debera ser aprobado antes de la finalizacién del mes de febrero, de modo tal que se
encuentre vigente operativamente en el mes de marzo, mes en que se elaborara el
informe trimestral donde se comunicard a la ciudadania sobre Ia conformacién del
CRCC, el plan de metas para el afio en curso y las actividades ya realizadas hasta la
fecha.

4) El Comité Técnico de Rendicién de Cuentas valiéndose de todos los informes
recogidos ( informes parciales) y acciones realizadas en el marco del Plan de
Rendicién de Cuentas, iniciard el proceso de elaboracion del informe final de
rendicion de cuentas, en el mes de diciembre de documento generado con las
informaciones recepcionadas de las diferentes reas de la Institucidn para el andlisis e
interpretacion de la informacién.-

LINEAMIENTO 2: ELABORACION DEL INFORME DE RENDICION DE CUENTAS

En base a las informaciones recibidas de las areas involucradas se elaborara el Informe de
Rendicién de Cuentas, dirigido a los servidores piblicos, a los grupos de interés y a la
ciudadania. :

\Orientaciones

1) Una vez conformado el Comité Técnico de Rendicién de Cuentas, los integrantes
deben tomar conocimiento de la resolucién y su alcance.

| / 2) La Maéxima Autoridad institucional designaré a la Direccién de Transparencia y

Anticorrupcién, como responsable de Impulsar el inicio del proceso de rendicién de

cuentas al ciudadano, y la internalizacion del modelo y los lineamientos
estandarizados.

3) El Comité debera identificar etapas e hitos en el marco del desarrollo del afio y
preparar las capacidades institucionales del afio para los actos y actividades de
rendicion de cuentas anuales.

4) El Comité, con el apoyo de y liderazgo especifico € la Ijieccion\de Planificacion y
la Direccién de Gabinete, debera identificar las Areas 0e. ¥\ jnsti %i 121]?1‘1l que por
R =3 - ik
{jc{f%—' \Parectora
\'. ok e Comunicacis:.
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diversos motivos, constituyen prioridades para la rendicién de cuentas del afio
respectivo.

5) El Comité Técnico solicitard y recibiré todas las informaciones que seran utilizadas
para la elaboracién del Informe de Rendiciéon de Cuentas, cada dependencia
institucional debera reportar informe trimestralmente conforme al plan elaborado por
el comité en los periodos comprendidos del primer, segundo y tercer trimestre del
afio que contemplen los informes seleccionados del area (misionales, administrativas
y de apoyo) en informes parciales que seran publicados conforme al siguiente
listado:

Primer Informe Parcial : Marzo
Segundo Informe parcial: Junio
Tercer Informe Parcial:Setiembre

6) El Comité Técnico analizara, clasificara e interpretara la informacion conforme a
indicadores de evaluacion y a temas prioritarios a incluir en el Informe de Rendicién
de Cuentas.

7) El Comité elaborara informes de Rendicion de Cuentas que podrén ser utilizados en
el procedimiento de reinduccion a los servidores publicos. Ademas deberd presentar
un Informe Anual que se presentard en las audiencias publicas de Rendicion de
Cuentas a la ciudadania y a grupos de interés.

8) El Informe de Rendicién de Cuentas debera ser claborado en un lenguaje accesible al
ciudadano en formatos que faciliten su comprension y visualizacion (graficos,
afiches, videos, revistas, etc.),deberan prever mecanismos para que sean inclusivo,
teniendo en consideracion especial al bilingiiismo (castellano y guarani)

; 9) Una vez elaborado el Informe de Rendicién de Cuentas, y con la aprobacién del

<Z Presidente, el Comité lo entregara a la Direccién de Comunicacion Institucional, para
que disponga la impresi6n e implemente mecanismos de difusion.

\ .10) CRCC designara un funcionario/a quien serd responsable de la recepcion y guarda

o\ de los Informes de Rendicién de Cuentas impresas, tales reportes al igual que los
informes parciales trimestrales seran acompafiadas de las evidencias respectivas y
seran publicadas por los conductos que seran habilitados para tal efecto, en base a las
indicaciones de la SENAC

11)El funcionario/a designado serd responsable de entregar copias de Informes de
Rendicién de Cuentas, a los participantes de la Audiencia Publica de Rendicion de
Cuentas y a los servidores publicos en el procedimiento de re induccion.

12)El CRCC debera evaluar, durante cada trimestre, la informacién compilada de los
canales habilitados para la ciudadania (encuestas, buzones de sugerencias, redes
sociales, entrevistas, etc)

32 POLITICA DE AUDIENCIAS PUBLICAS PARA LA RENDICION, D
CUENTAS e

. . - . .. ) . Lic. Carmi ine.
A fin de intercambiar informacion, brindar explicaciones, evaluaciones y propuéértaS’ %fégt @&}a”‘“e
diferentes grupos de interes, organizaciones de la sociedad civil y los ciudadanoéﬂa‘e@fdtfpapu“icaciof'
manejo de los recursos publicos utilizados para/Spmplir con la ejecucion de los programas y
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el logro de los objetivos tratados, se requerira de estrategias de comunicacién, campafias de
promocion y convocatoria para la realizacion de las Audiencias Publicas de Rendicién de
Cuentas a la Ciudadania. Ademas se deberd elaborar €l Reglamento de la Audiencia
Publica.

LINEAMIENTO 1: DISENO Y ELABORACION DEL REGLAMENTO DE RENDICION
DE CUENTAS

Se debera convenir las bases y condiciones, estrategias comunicacionales, campafias de
promocién y convocatoria necesarias para la realizacién de la Audiencia Pablica de
Rendicion de Cuentas.

Orientaciones

1) El Comité debera elaborar el Reglamento de Rendicién de Cuentas

2) El Reglamento debera contener las Bases y Condiciones para asistir y participar de la
Audiencia Publica, disefiar los formularios y documentos que se requiera para el
evento

3) La Direccién de Comunicacién Institucional serd la encargada de disefiar los
dispositivos de comunicacion (imagen, logos, materiales de apoyo, espacios en los
medios de prensa, plan de medios, disefios de graficos, demos, etc.) en formatos de
facil comprensién para el ciudadano.

LINEAMIENTO 2: ORGANIZACION LOGISTICA DE LA AUDIENCIA PUBLICA DE
RENDICION DE CUENTAS

La organizacion y logistica para la realizacién de la Audiencia de Rendicion de cuentas a la
Ciudadania serd responsabilidad del Comité Técnico en conjunto con la Direccion de
Comunicacion Institucional

Orientaciones
I 1) El Comité Técnico de Rendicién de Cuentas en conjunto con la Direccién de
Comunicacién Institucional serén los responsables de la logistica, definir el lugar, la
fecha y hora asi como la duracion de la audiencia de rendicién de cuentas.
2) El Comité Técnico de Rendicién de Cuentas deberd prever el nimero aproximado de
participantes y dentro de lo posible confirmar la asistencia de los invitados.

3) El Comité Técnico de Rendicién de Cuentas en conjunto con la Direccion de
Comunicacién Institucional deberan prever las necesidades de suministros
(refrigerio, equipos informaticos, de comunicacién micréfonos, etc.) para el
adecuado desarrollo de la Audiencia.

LINEAMIENTO 3: INVITACIONES PARA LA PARTICIP : DIENCIA
PUBLICA DE RENDICION DE CUENTAS 22

i of! |
Nl A IPTA
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Para asegurar la participaciéon de las partes interesadas, se confeccionard, entregard y
socializara invitaciones a las autoridades nacionales, representantes de entidades, personas
naturales y juridicas en general.

Orientacién

D

2)

3)

4)

La Direccién de Comunicacién Institucional sera la encargada de promocionar por lo
menos con 30 dias de anticipacién la realizacién de la Audiencia Publica de
Rendicion de cuentas.

El Comité Técnico de Rendicion y la Direccién de Comunicacién Institucional seran
los encargados de disefiar las invitaciones para la Audiencia Publica de Rendicion de
Cuentas.

La convocatoria a la ciudadania en general podra realizarse a través de la WEB
institucional, medios de prensa, etc., mencionando que la informacion sobre la
institucién figura en la pagina web para las consultas

Se deberan confeccionar formularios de evaluacién de satisfaccién y sugerencias a
ser distribuidos a los destinatarios de la rendicién, a fin de medir la efectividad y la
mejorar la planificacion de otras actividades.

LINEAMIENTO 4: REALIZACION DE LA AUDIENCIA PUBLICA DE RENDICION
DE CUENTAS

La realizacién de la Audiencia Ptiblica implica desde la exposicion del informe por parte de
> la autoridad, las preguntas del pleno hasta la evaluacién y cierre del evento.

Orientaciones

2)

3)
4)

5)

0)

7)

El Comité Técnico de Rendicién y la Direccién de Comunicacion Institucional
designaran funcionarios/as encargados de entregar a los participantes los documentos
de interés (Informes de Rendiciéon de Cuentas Anuales, cuestionario de evaluacion,
etc.).

El Comité Técnico de Rendicion de Cuentas designard un moderador para organizar
los tiempos y moderar las intervenciones.

El Presidente realizaré la apertura y presentara el Informe de Rendicién de Cuentas.
Los participantes podran realizar consultas, emitir comentarios, presentar objeciones
en relacién al Informe de Rendicién de Cuentas, de acuerdo al Reglamento de
Audiencia Publica.

El Presidente podra responder durante el acto a las consultas efectuadas por los
interesados.

Habra funcionarios/as designados encargados de recibir de los participantes las
Evaluaciones completadas, asi como las propuestas y.consultas hechas sobre la
Audiencia de Rendicion de cuentas. e

El Comité Técnico presentara las conclusjones de la Audiencia Public
gracias por la participacion. B

y brindaré las
[ha Marfine:

T Directora
Niteccion de Comunicacion

v ',_,_ TR 16
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Lic. Carmina Martines
Directora

Direccion de @pmunicacién
IPTA
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1. OBJETIVOS

Garantizar la calidad en los servicios tecnologicos y de comunicaciones del Instituto
Paraguayo de Tecnologia Agraria - IPTA ofreciendo confiabilidad, integridad,
disponibilidad y eficiencia, optimizando y asegurando su correcta funcionalidad,

brindando un nivel de seguridad éptimo y que permitan:

Disminuir las amenazas de los sistemas de informacion institucional.

Ll

Evitar el mal uso e indiscriminado de los recursos.

Cuidar y proteger los recursos tecnoldgicos del IPTA.

Concientizar a los funcionarios del IPTA sobre la importancia del uso racional y

seguro de la infraestructura informatica, sistemas de informacién, servicios

de red y canales de comunicacion.
2. ALCANCE

Los Lineamientos del presente documento de seguridad informatica de la Direccion
de TIC's del Instituto Paraguayo de Tecnologia Agraria (IPTA), aplica para todos los
funcionarios, contratistas, personal de apoyo y terceros no vinculados directamente  al
IPTA, pero que presten su servicio y utilicen tecnologia de informacién, equipos propios

del IPTA o arrendados y a los equipos de personas externas que sean conectados a la

<\ red del IPTA.

\ La revisidn de estos lineamientos, asi como de los objetivos del Manual de Seguridad
Informética, debe realizarse con una periodicidad minima de una vez al afio, o cuando se

i originen cambios en la entidad que puedan afectar la operacion de los servicios Tics, 0
durante las revisiones periédicas que desde la direccion se ejecutan para asegurar la

continuidad del sistema.
ff 3. RESPONSABILIDADES

x 3.1 Principios Generales

\ / Todos los directivos y los funcionarios del IPTA tienen la responsabilidad de
proteger la seguridad de los activos y de los recursos de Tl bajo su control, de
acuerdo con las instrucciones y las capacitaciones recibidas. Deben definirse
responsabilidades expresas para la implementacion, operacion y administracion de

los controles de seguridad informatica vy deben discriminarse dichas

_u', responsabilidades de aquellas que sean incompatibles cuando esto pudiera
S\ debilitar el nivel del control inteppo en forma inaceptable.
- Huga ., Carritle G. 4 1
4, ' Birector /
= 3mpp Ditefeién d s
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3.2 Oficina de Tecnologia y Sistemas de la Informacion
El Responsable de la Seguridad Informética del IPTA, sera la Direccién de TIC's a

través del Departamento de Redes y Comunicaciones cual se encargara de:

a) Desarrollar, revisar, actualizar e implementar las politicas y lineamientos del
IPTA.

b) Proporcionar una direccién funcional en el ambito de seguridad informatica
enel IPTA;

¢) Acordar las prioridades de seguridad informatica en el IPTA;

d) Monitorear e informar sobre el trabajo de seguridad informatica a la
Direccidn;

e) Dar asesoramiento sobre la seguridad fisica de todas las instalaciones del
IPTA;

f) Garantizar que la seguridad de todos los activos de TI esté debidamente
protegida; que se le dé la prioridad correspondiente al trabajo de seguridad
informatica, de manera oportuna, en todos los proyectos de TI;

g) Definir lineamientos de gestién de acceso que permitird Unicamente el
ingreso a los usuarios autorizados por la dependencia correspondiente, y en
el nivel asignado, sobre los datos, la red y sistemas de informacion
necesarios para desempefiar sus tareas habituales.

h) Definir los lineamientos de contrasefias robustas para los usuarios de las
Bases de Datos, Red y Sistemas de Informacion.

i) Definir las herramientas, procedimientos, formatos entre ofros, para la
implementacion de un sistema de autenticacién de acceso a los usuarios

" internos y externos en las diferentes plataformas tecnolégicas.

j) Definir las herramientas, procedimientos de monitorizacién de los sistemas
con el fin de detectar accesos no autorizados y desviaciones, registrando
eventos que suministren evidencias en caso de producirse incidentes
relativos a la seguridad.

k) Garantizar la documentacion y actualizacién de los procedimientos
relacionados con la operacién y administracion de la plataforma tecnolégica
del IPTA.

) Proveer las herramientas que reduzcan el riesgo de contagio de software

malicioso y respalden la seguridad de la informacién contenida y

administrada en la plataforma tecnologica del IPTA y los servicios que se

A\ ejecutan en la misma. /} ,7
‘o Carfe B ﬂ /

,.girecter ,
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m) Establecer responsabilidades y procedimientos para controlar la instalacion
del software operativo, que interactien con el procedimiento de control de
cambios existente en el IPTA. Conceder accesos temporales y controlados
a los proveedores para realizar las actualizaciones sobre el software
operativo, asi como monitorear dichas actualizaciones en caso quée los haya.

n) Validar los riesgos que genera la migracién hacia nuevas versiones del
software operativo.

o) Establecer las restricciones y limitaciones para la instalacién de software
operativo en los equipos de computo del IPTA.

p) Realizar el borrado seguro del contenido de medios reutilizables que
contengan informacion reservada del IPTA que se van & retirar de las
instalaciones.

q) Realizar respaldo a través del proceso de gestion de copias de respaldo de
la informacion reservada del IPTA cuya duracién es mayor al tiempo de vida
del medio en donde se encuentra almacenada.

r) Realizar pruebas de vulnerabilidades y hacking ético con una periodicidad
establecida, a través de un tercero, que cumplan con estandares
internacionales.

s) Proponer politicas Yy especificaciones técnicas de bienes y servicios,
procedimientos, acciones y medidas especificas en materia de Seguridad
Informética; que sean aplicables a cualquiera de los elementos
tecnolégicos que integren la plataforma de Seguridad Informética de la
entidad;

t) Del sistema de gestion de incidentes de seguridad de la informacion,

“analizar aquellos que involucren los servicios informaticos a fin de establecer
controles para detectar, corregir y prevenir incidentes posteriores.

u) Revisar y mantener actualizado el inventario de Activos Informaticos
relacionados con la Plataforma de Seguridad Informatica del IPTA como
complemento del inventario de activos de Informacion infraestructura con
que esta cuenta;

v) Publicar en el Sistema de Gestion Documental los documentos técnicos
(lineamientos, politicas, guias, procesos, procedimientos) en materia de
Seguridad Informatica emitidos por la DTIC’s

w) Promover el cumplimiento de la Politica de Seguridad de la Informacion del
IPTA,

. “‘}5{ Carrillo G- / ﬁ)ﬂ

- ‘S’ eecieY 3
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x) Revocar y/o recuperar las contrasefias, cuando las claves estén
comprometidas segun sea el caso.

y) Administrar y registrar todos los nombres de equipos que son accesibles a la
red del IPTA;

z) Controlar y registrar todos los certificados de seguridad de los sitios de la
entidad;

aa) Coordinar con las instancias y especialistas de seguridad del operador para
manejar los reportes de incidentes y anomalias de Seguridad Informatica;

bb) Las demas que determine la Direccién de TIC's.

3.3 Los Funcionarios
Todos los Funcionarios del IPTA son responsables de:

a) Cumplir con las instrucciones Yy los procedimientos de seguridad aprobados y
aquellas responsabilidades de seguridad especificas documentadas en los
objetivos personales y la descripcién de tareas;

b) Mantener la confidencialidad de las contrasefias personales y evitar que
terceros utilicen los derechos de acceso de los usuarios autorizados;

c) Proteger la seguridad de los equipos informaticos, asi como de la informacion
bajo su control directo;

d) Informarle a la directiva inmediata o de seguridad cualquier sospecha de
violaciones de la seguridad y de cualquier debilidad detectada en los
controles de esta, incluyendo sospechas de divulgacién de contrasefias.

e) Acatar con los lineamientos establecidos dentro de este documento

/| 3.4 Direccién de Gestioén de Desarrollo de las Personas y Direccién de
Contratacién

a) Debe informar a la Direccién de TIC's todo movimiento del personal o

contratos (altas, bajas prorrogas de contratos) a fin de realizar los

/ procedimientos pertinentes.

K 3.5 Departamento de Patrimonio

a) Responsable del inventario de equipos y su actualizacion, segun se

establezca en las normas vigentes;

y

A “
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3.6 Direccion Administrativa

a) proporcionar los suministros de los equipos que permitan la operacion

adecuada de los procesos de la entidad.

3.7 De la prestacién de servicios por terceros

a) Todo proveedor que proporcione servicios informaticos al IPTA que tenga
acceso a informacién reservada ylo confidencial, debera apegarse a las
disposiciones de las leyes, reglamentos y demas instrumentos normativos
relacionados con acceso a la informacién publica y proteccion de datos
personales y contar con acuerdos de no divulgacion ni uso que perjudique al
IPTA.

b) Todo servicio informatico otorgado por terceros debe ser monitoreado y
revisado por la persona responsable de su contratacién, para asegurar
que se cumplan con los términos estipulados en los acuerdos ©
contratos del IPTA.

3.8 Implementacion
A fin de implementar controles de seguridad informatica que sean efectivos y
eficaces, el manual de seguridad informatica es:
a) implementar un conjunto coherente Y equilibrado de controles de
prevencién, deteccion y recuperacion de datos;

b) implementar controles complementarios, y que s€ refuercen mutuamente,

,‘\ en todos los sistemas y actividades interrelacionadas. Debe evitarse el
E) depender en un solo nivel de controles;
c) automatizar los controles, cuando sea posible y se justifique el costo;
/’; d) simplificar los controles y reducir la variedad y complejidad de Ias
: herramientas de seguridad cuando sea posible y se justifique el costo.
Politicas y Lineamientos de Seguridad Informatica
4l LINEAMIENTOS DEL MANUAL DE SEGURIDAD INFORMATICA
\
\ Los presentes lineamientos se dictan con el objeto de gestionar adecuadamente la

Tecnologia, los sistemas informaticos y el ambiente tecnolégico del IPTA.

Direcior
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3.9Del buen uso

3.9.1 De los activos tecnoldgicos

a) Los activos tecnolégicos definidos y entregados por la Direcciéon de
TIC's son:

» PCs. de escritorio, portatiles y tablets.

e Impresoras y/o fotocopiadoras multifuncion.
e Router, Switch, Access Point

e Equipo de Videoconferencia

Toda esta propiedad del IPTA.

b) La Direccién de TIC’s asignara a los Funcionarios y a las areas de
acuerdo con la necesidad los activos informéticos necesarios para
uso de sus funciones y estos seran los Unicos responsables de su
utilizacion, asi como también de la informacién contenida en los
mismos, por lo que debe evitar compartirlos. En caso de requerir
compartirlo o prestar el activo informatico, sera solamente para
cuestiones laborales y sin liberarlo de su responsabilidad.

c) Los PCs de escritorio y portatiles se encuentran configurados con el
Hardware y Software béasico necesario para su funcionamiento y
cumplimiento de las funciones.

d) Toda movilizacién del activo informatico dentro o fuera de las
instalaciones de la entidad es responsabilidad del funcionario
asighado a este.

e) Cuando exista algun incidente (robo, extravié, dafo fisico, etc.) que
afecte de manera directa a un activo informativo del IPTA, debera
ser notificado al Dpto. de Patrimonio y la Direccién de TIC’s, donde
esta informara las acciones a tomar.

f) Solo funcionarios de la DTIC esta autorizada a realizar reparaciones,
cambios, desarme de los activos informaticos del IPTA.

g) La DTIC realizara periddicamente actualizaciones a los sistemas
operativos, parches de seguridad, antivirus y de las aplicaciones

instaladas en los PCs de escritorio y portatiles de los funcionarios del

IPTA, los cuales deben garantizar el reinicio de estos para la

aplicacién de estas.

Fayn TR h) Los Funcionarios con activos tecnolégicos no deben cambiar o

gliminar la configuracion del software de antivirus, antispyware,
Jopa B Carrille G- _antimalware, antispam. ida por DTIC.
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3.9.2 Del Internet

a) La DTIC provee el servicio de internet a todos los funcionarios del IPTA
para adelantar exclusivamente las funciones asignadas a su cargo
utilizandose de forma eficiente y responsable para fines institucionales.

b) Abstenerse de publicar Informacién relevante al IPTA independiente de
su formato (word, excel, Power Point, PDF, avi, mp3,mp4 o cualquier
otro formato actual o  futuro) o su nivel de clasificacion de
confidencialidad en sitios de internet no licenciados por el IPTA en los
denominados discos, nubes, carpetas virtuales o cualquier sistema de
publicacién de documentos actual o futura dentro o fuera de la entidad.

c) Abstenerse de utilizar aplicaciones que permitan evadir los controles
implementados por el IPTA.

d) El acceso a paginas Web con contenido inapropiado se encuentra
restringido. Sin embargo y si por la naturaleza del cargo se requiere el
acceso a paginas de acceso contralado, se debe solicitar a la Direccion
de TIC's su acceso adjuntando y el formulario la aprobacion y
justificacion por parte del jefe inmediato.

e) Abstenerse de descargar imé&genes, sonidos, musica y videos, a su Vez
descargar archivos 0 instalar programas de sitios web desconocidos 0
gratuitos. debido a que puede saturar el canal.

f) La DTIC se reserva el derecho de bloguear sitios que se detecten como
peligrosos (con contenidos no autorizados) para la seguridad de los
activos informaticos.

g) Cada funcionario es responsable del adecuado manejo de los usuarios

de autenticacion y contrasefia a la hora de ingresar a los diferentes

,/j sistemas de informacion que consulte en internet.

3.9.3 Del Correo electrénico ZIMBRA
a) El unico servicio de correo de uso obligatorio y de caracter oficial
aprobado segun Resolucion IPTA N° 606/2016 es la herramienta

ZIMBRA.
b) El correo electrénico institucional es para uso exclusivo de los

funcionarios activos, dependencias del IPTA, sistemas de

informacién, etc., por lo cual debera ser utilizado sélo para realizar

actividades relacionadas con sus funciones.
ﬁ?
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3.9.4 Derechos de Autor

a) Queda estrictamente prohibido inspeccionar, copiar Y almacenar
programas informaticos, software y demas fuentes que violen la ley de
derechos de autor, para tal efecto todos los funcionarios se
comprometan, bajo su responsabilidad, a no usar programas de
software que violen la ley de derechos de autor y que se encuentren
licenciados por parte del IPTA.

b) Para asegurarse de no violar los derechos de autor, no esta permitido
a los funcionarios copiar ningn programa instalado en los activos
informaticos de la entidad en ninguna circunstancia sin la autorizacion
escrita de la DTIC.No esté permitido instalar ningtin programa en el
activo informatico sin dicha autorizacién o la clara verificacion de que
la entidad posee una licencia que cubre dicha instalacion.

c) No esta autorizada la descarga de Internet de programas informaticos
no autorizados por DTIC. De ser necesario por cualquier area del
IPTA se debe solicitar por medio de la DTIC.

d) No esta permitido que los funcionarios realicen copias no autorizadas
de programas informaticos, cualquier tipo de informacién, sistemas de
informacion, base de datos, etc.

e) Sise evidencia que alguin funcionario ha realizado copia de programas
informaticos musica en forma ilegal, la DTIC comunicara al jefe

inmediato para que este tome las medidas necesarias.

f) Los funcionarios que realicen, adquieran o utilicen copias no

J

autorizadas de programas informaticos estaréan sujetos a sanciones
/l ' disciplinarias internas de acuerdo al Comité de Etica Institucional.

3.10 Control de Accesos

3.10.1 Gestién de Acceso de Usuarios de Correos, Bases de datos Sistemas de

Informacion.
3.10.1.1 Creacion de usuarios de Correo e INTRANET.

La DTIC establece como mecanismos para la creacién de usuarios de
N\ correos a través de un formulario disponible en la Pagina web
institucional, generada por el funcionario solicitante y todos aquellos que

requieran realizar la creacién, modificacion y eliminacion de usuarios, el

mismo debera obtener el visto bueno del Superior inmediato v de la

irector
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3.10.1.2 Creacion de usuarios en Bases de Datos

La creacién de usuarios de base de datos se solicita a través de un
formulario disponible en la Pagina web institucional, generada por el

funcionario solicitante con el visto bueno del superior inmediato.

La solicitud para creacion de usuarios en bases de datos debe ser aprobada

por el jefe de Desarrollo de Software.

3.10.1.3 Creacion de usuarios de Red.

La DTIC establece como mecanismos para la creacién de usuarios de red
y/o instalacién de puntos de red a través de un formulario disponible en la
Péagina web institucional, con el visto bueno del superior inmediato, en
donde se realizara la creacion, modificacién y eliminacién de usuarios en
el IPTA y la autorizacion para el ingreso de paginas restringidas por Ia

Direccién de TIC's debidamente justificadas.
3.10.1.4Sistemas de Administracion de Contrasefias.

El sistema de administracién de contrasefias para usuarios de cCOITeo,
Bases de Datos, sistemas de informacién y redes del IPTA deben
cumplir como minimo con las siguientes especificaciones:

a) Obligar el uso de los usuarios y contrasefias individuales para
determinar responsabilidades.

b) Permitir que los usuarios seleccionen y cambien sus propias
contrasefas luego de cumplido el plazo minimo de mantenimiento
de estas o cuando consideren que la misma ha sido
comprometida e incluir un procedimiento de confirmacion para
contemplar los errores de ingreso.

c) Obligar a los usuarios a cambiar las contrasefias provisionales o
gue han sido asignadas por el administrador del sistema de

informacion.

U d) No permitir mostrar las contrasefias en texto claro cuando son

i
(Y

ingresadas.




e ooe B GOBIERNO Fataguay
Tecnotocia g NACIONAL e (o gente

e) La longitud minima de la contrasefia sea ocho (8) caracteres
combinadas aleatoriamente entre numeros, letras minusculas,

letras mayUsculas y simbolos.

3.10.1.5 Uso y creacién de Contrasefias de usuarios de Correo, Bases

de Datos, y Redes.

El uso y creacién de contrasefias para usuarios de COITE0S, Bases de
datos, Sistemas de Informacién y Redes deben estar alineados con el

numeral del buen uso y creacion de contrasefias seguras dentro de este

manual.

3.10.1.6 Uso y creacion de Contrasefias de usuarios de Sistemas de

Informacion.

La DTIC es la Unica encargada de realizar la creacion de las cuentas de
usuarios de los sistemas de Informacion y velar por el buen uso de ellas.

La administracion de usuarios en los sistemas de informacion del IPTA,
debe estar alineada a la Guia de Gestion de Usuarios que tiene por
objetivo la creacion, actualizacién e inactivacion de usuarios en los

diferentes sistemas de informacion.

3.10.1.7 Altay baja de contrasefias de usuarios de Correo, Bases de

Datos, Sistemas de Informacién y Redes.

\ La DTIC es la encargada de realizar las gestiones asociadas 2 la creacién,

j edicién o eliminacion de contrasefas.

La administracion y buen uso de contrasefias es responsabilidad de cada

usuario de correo, Bases de Datos, Sistemas de Informacion, redes Yy

deben estar alineadas con la politica de uso Yy creacion de contrasenas

seguras.

Las contrasefias deben estar almacenadas en un sistema informatico
protegido mediante tecnologias diferentes a las utilizadas para la

identificacion y autenticacion de usuarios.

10
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3.10.1.8 Sustitucién de contrasefias de usuarios de Correo, Bases de
Datos, Sistemas de Informacién y Redes.
Para la sustitucién de las contrasefias para usuarios de correo, Bases
de Datos, Sistemas de Informacién y Redes se debe realizar bajo las
siguientes premisas:
a) Cumplimiento del periodo de rotacién establecido para la
contrasena.
b) Cambio de contrasefia decidido por el usuario.
c) Cambio de contrasefia por olvido, pérdida o sospecha de haber sido
comprometida la seguridad de la anterior.
d) Cambio de una contrasefia por defecto.
e) El responsable de iniciar un procedimiento de cambio de contrasefia
podréa ser el duefio de la cuenta cuya contrasefia ha de cambiarse,
o DTIC (Responsable del Sistema) del [IPTA.

3.10.1.9 Control de Identificaciéon y Autenticacion de Usuarios de
Correo, Bases de
Datos, Sistemas de Informacion y Redes.
La DTIC define que todos los usuarios tendran un identificador Gnico (1D de
Usuario) solamente para su uso personal exclusivo, de manera que las

actividades tengan trazabilidad.

3.10.1.10 Responsabilidades de los usuarios de Correo, Bases de

Datos, Sistemas de Informacién y Redes.

{ La DTIC considera las siguientes responsabilidades de los usuarios de

/| correo, Bases de Datos, Sistemas de Informacién y Redes:

I a) Los usuarios de correo, Bases de Datos, Sistemas de Informacion
/ y Redes son responsables de las acciones realizadas en los

mismos, asi como del usuario Yy contrasefa asignados para el
acceso a estos.

B A b) Los funcionarios no deben compartir sus cuentas de usuario ¥

contrasefias con otros puestos que son personales intransferibles.

Wi
d
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c) A los funcionarios que les fuesen asignada una cuenta y
contrasefia de otras entidades deberan cumplir con las politicas
del IPTA, asi como las politicas de seguridad de la entidad que

asigna dicha cuenta.

d) Los funcionarios y personal provisto por terceras partes que posean
acceso a la plataforma tecnoldgica, los servicios de red y los
sistemas de informacion del IPTA deben acogerse a lineamientos y
politicas para la configuracién de cuentas de usuario y contrasefas
implantados por el IPTA, con el fin de garantizar una gestion y

administracion adecuada de las cuentas de usuario y contrasefas.
3.10.2 Acceso a las Bases de Datos y Sistemas de Informacion.

Toda la informacién del IPTA deberd Unicamente ser operada a través de
un mismo tipo de sistema manejador de base de datos y sistemas de
informacién para beneficiarse de los mecanismos de integridad, seguridad

y recuperacion de informacion en caso de presentarse alguna falla.

a) El acceso a los sistemas de informacién debera contar con los
privilegios o niveles de seguridad de acceso suficientes para
garantizar la seguridad total de la informacién del IPTA. Los niveles
de seguridad de acceso deberan controlarse por un administrador

N dnico y poder ser manipulado por software.

b) Se deben delimitar las responsabilidades en cuanto a quién esta
autorizado a consultar y/o modificar en cada caso la informacion,
tomando las medidas de seguridad pertinentes.

¢) Los datos de los sistemas de informacién deben ser respaldados de
acuerdo con la frecuencia de actualizacién de sus datos, guardando
respaldos histdricos periédicamente. Es indispensable llevar una
bitacora oficial de los respaldos realizados.

d) Todos los sistemas de informacién que se tengan en operacion deben
contar con el protocolo de paso a produccion.

e) Los sistemas de informacién deben contemplar el registro
histérico de las transacciones sobre datos relevantes, asi como la
clave del usuario y fecha en que se_realizé (Normas Basicas de

Auditoria y Control).
Jil
< W
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f) Se deben implantar rutinas periddicas de auditoria a la integridad de

los datos y de los programas, para garantizar su confiabilidad.

3.10.3 Accesoalas Redes

El

comprometer la seguridad de los

3.10.4

Los roles y perfiles de usuario

" Pirectiot

acceso de los funcionarios a las redes y a los servicios de red no deberia

servicios de red garantizando que:

a) Se exige control de acceso de los usuarios a los servicios de

informacion.
b) Mantener instalados ¥y habilitado
que sean utilizados por los sistem

s sélo aquellos servicios y puertos

as de informacién y software de la

institucion.

c) Controlar el acceso l6gico a los servicios, tanto a su uso como a su

administracién mediante blogueo de puertos en el firewall de la

institucion.
d) El acceso de las redes del IPTA es de uso exclusivo y Gnico para la

infraestructura provista.

Roles y perfiles de usuarios

s de Redes, se encuentra contenida en la matriz

de roles.

3.10.41 Accesoa Servidores.

La DTIC, define que los servidores fisicos y virtuales, deben estar bajo un

solo administrador.

Se debera acceder a los servidores Fisicos y Virtuales por Consola o por

escritorio remoto conservando las reglas definidas en el siguiente:

PARAGUAYO DE
TECHOLOGIA | NACIONAL de/ a e
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Ambiente Consolay Reglas trafico entrante
escritorio remoto

Desarrollo Compartido (IPTA- 1. Todo cerrado excepto.
Operador de red) a. Puertos documentados para su respectivo

servicio y buen
funcionamiento de aplicacion.
b. Permisos de acceso hacia los servidores.
2. Las reglas se depuran cada tres meses.
3. Evitar reglas provenientes de ‘any’. Es preferible

especificar IP o rango de IP.

Produccién Operador del 1. Todo cerrado excepto.

Servicio a. Puertos documentados para su respectivo
servicio y buen funcionamiento de aplicacién.

2. Las reglas se depuran cada tres meses.

3. Evitar reglas provenientes de ‘any’. Es preferible

especificar IP o rango de IP. J

Los accesos de los diferentes ambientes estan limitados solo al tipo de ambiente requerido

ya que no se debe mezclar los ambientes.

3.10.4.2 Control de acceso de los usuarios para uso de la red del IPTA.

La DTIC define como control de acceso de los usuarios a las redes los

. siguientes lineamientos:

a) Los usuarios del IPTA Gnicamente deben tener permiso de
acceso directo a las aplicaciones y bases de datos, para cuyo uso

estan especificamente autorizados.

b) '~ Todos los accesos de los usuarios remotos a sistemas Yy
aplicaciones de informacion del IPTA deben estar controlados por

medio de autenticacion.

c) Todas las conexiones remotas que se realicen a sistemas de

informacion del IPTA deben ser autenticadas.

d) Los puertos empleados para diagnéstico remoto Yy
configuracion deben estar controlados de forma segura, deben

estar protegidos ~a  través de un mecanismo de seguridad

il
T
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adecuado y un procedimiento para asegurar que los accesos

I6gicos Y fisicos a estos son autorizados.

3.10.4.3 Autenticacion de Usuarios en la red para Conexiones
Externas

La autenticacion de usuarios remotos debera ser aprobada por el jefe

inmediato del funcionario y bajo una solicitud con su respectivo formato.
3.10.4.3.1 Responsabilidades del uso de las redes de IPTA.

Cada uno de los funcionarios del IPTA, es responsable de usar de forma
adecuada los recursos de red y de seguir los procedimientos

definidos para el acceso a las redes.

3.10.5 Acceso a los sistemas de Informacion
Todos los funcionarios deben acceder a los recursos de servicios de
informacién a través de la cuenta de usuario asignada.
El acceso légico al software de aplicacion se restringe a usuarios no

autorizados.

E| acceso a las aplicaciones y bases de datos debe ser independiente del

acceso al sistema operativo.

- 3.10.5.1 Gestion de privilegios.

La asignacién, modificacion © revocacion de privilegios en
los Sistemas de Informacién del IPTA sera solicitada por los
responsables del departamento o area a la que pertenezca el

destinatario de dichos privilegios.

Existiran privilegios asociados a:

a) Cada usuario.

b) Cada perfil, tales como: Administrador, Operador, Usuario Externo,
Usuario Interno, Usuario Temporal o Etc.

c) Cada recurso, tales como: Bases de datos, Aplicaciones. o Etc.

d) Cada permiso, tales como: Lectura, Escritura o Control total.

e) Los sistemas deben estar diseRados o configurados de tal forma que

sélo se acceda a las fungiones permitidas.

/
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f) La informacion se creara al dar de alta a un usuario por primera vez
en alguno de los sistemas afectados, y debera mantenerse
actualizada, registrandose todas aquellas modificaciones que se
produzcan en los privilegios de acceso hasta el momento en que el
usuario haya causado baja en todos los sistemas incluidos en el

alcance.

3.10.5.2 Revisioén de privilegios.

Al menos, cada afio, se realizara una revision de los privilegios de acceso
de todos los usuarios.
Cuando se trate de privilegios especiales (administrador, root, etc.), tal
revisién de privilegios se debera realizar, al menos, cada 1 afio, y, €n
cualquier caso, siempre que existan:
a) Alta de nuevos usuarios.
b) Baja de usuarios.
c¢) Ademas, los privilegios de acceso de usuarios, tanto internos como
externos, deben ser revisados siempre que existan cambios en
las funciones o responsabilidades. Para ambos tipos de usuarios se
tendran en cuenta, al menos, las siguientes cuestiones:
e Necesidad de nuevos permisos.

e Cancelacion de antiguos permisos.

Segregacion de funciones.

Devolucién de activos y modificacién o cancelacién de
permisos de accesos fisicos.

Modificacién de contrasefias de acceso.

o Notificacién al personal implicado de su baja o cambio.

o Necesidad de retencion de registros.

3.10.5.3 Cancelacion de Privilegios.

Todos los privilegios de accesos de usuarios de correo, Bases de Datos,
Sistemas de Informacién y Redes tanto internos como externos deben
ser cancelados en el momento de la finalizacion de su contrato ©
prestacion de sus servicios en el IPTA.

Los accesos légicos a los activos de informacion deben ser removidos

por los administradores de sﬁﬁas de forma inmediata.

16
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Las cuentas de acceso de COrTeo, bases de datos, sistemas de Informacién

y redes se deben colocar en modo inactiva.

3.10.5.4 Desarrolladores (INTERNOS Y EXTERNOS)

Los desarrollares deben cumplir y acatar las politicas de seguridad de la

informacién.

Los desarrolladores deben asegurar que los sistemas de informacion
construidos requieran autenticacion para todos los recursos y paginas,

excepto aquellas especificamente clasificadas como publicas.

Los desarrolladores deben garantizar la confiabilidad de los controles de
autenticacién, utilizando implementaciones centralizadas para dichos

controles.

Los desarrolladores deben garantizar que no se almacenen contrasefas,
cadenas de conexién u otra informacién sensible en texto claro y que sé
implementen controles de integridad de dichas contrasefas.

Los desarrolladores deben garantizar que los controles de autenticacion
cuando fallen, lo hagan de una forma segura, evitando indicar
especificamente cual fue la falla durante el proceso de autenticacion y,

en su lugar, generando mensajes generales de falla.

Los desarrolladores deben asegurar que no se despliegan en la
pantalla las contrasefias ingresadas, asi como deben deshabilitar la

funcionalidad de recordar campos de contrasefias.

Los desarrolladores deben garantizar que se inhabilitan las cuentas
luego de un numero establecido de intentos fallidos de ingreso a los
sistemas desarrollados.

Los desarrolladores deben asegurar que, si se utiliza la reasignacién de

contrasefias, nicamente se envie un enlace o contrasefas temporales
a cuentas de correo electronico previamente registradas en los
aplicativos, los cuales deben tener un periodo de validez establecido; se
deben forzar el cambio de las contrasefias temporales después de su

utilizacion.

\‘ g \ ._{:a!‘l"‘.l“ﬁ G- i",ﬂ/
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Los desarrolladores deben garantizar que el ultimo acceso (fallido o

exitoso) sea reportado al usuario en su siguiente acceso exitoso a los

sistemas de informacién.

Los desarrolladores deben asegurar la re-autenticacion de los usuarios

antes de la realizacién de operaciones criticas en los aplicativos.

Los desarrolladores deben, a nivel de los aplicativos, restringir acceso a
archivos u otros recursos, a direcciones URL protegidas, a funciones
protegidas, a servicios, a informacion de las aplicaciones, a atributos y
politicas utilizadas por los controles de acceso y a la informacion
relevante de la configuracion, solamente a usuarios autorizados.

Los desarrolladores deben garantizar que periddicamente se re-valida la
autorizacion de los usuarios en los aplicativos y se asegura que sus

privilegios no han sido modificados.

3.10.6 Acceso Computacional Movil y Trabajo Remoto.
Se entiende como dispositivos informaticos y comunicaciéon moviles, todos
aquellos que permitan tener acceso y almacenar informacion institucional,

desde lugares diferentes a las instalaciones del IPTA.

3.10.6.1 Uso de equipos Moviles y dispositivos de almacenamiento
movil.

El uso de equipos informaticos y dispositivos de almacenamiento moviles
esta restringido Unicamente a los provistos por la institucién y contemplan
las siguientes directrices:

a) Uso de usuario y contrasefia para acceso al mismo.

b) Cifrado de la informacion.

c) Restriccion de privilegios administrativos para los usuarios.

d) Uso de software licenciado y provisto por el IPTA.

e) Realizacién de copias de seguridad periodicas.

f) Uso de mecanismos de seguridad que protejan la informacién en

caso de pérdida o hurto de los dispositivos.
g) Mantener apagado el Bluetooth o cualquier otra tecnologia

inaldmbrica que exista o llegara a existir.

/)]
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3.10.6.2 Trabajo Remoto

El trabajo remoto solo s autorizado por el responsable de la unidad
organizativa de la cual dependa el funcionario que solicite el permiso.
Dicha autorizacion solo se otorgara por la DTIC, una vez s€ verifique las

condiciones de seguridad del ambiente de trabajo.

3.10.6.3 Conexiones remotas.
Utilizar la conexién de acceso remoto solo para acceder a servicios (File
server, diferentes aplicativos, infraestructura entre otros) exclusivos del

IPTA los cuales sean inalcanzables desde redes externas.

La DTIC permitira las conexiones remotas a los recursos de la plataforma
tecnolégica; unicamente a personal autorizado y por periodos de tiempo

establecidos, de acuerdo con las labores desempefiadas.

La DTIC suministrara las herramientas y controles necesarios para
realizar conexiones de manera segura.
La DTIC debe monitorear las conexiones remotas a los recursos de la

plataforma tecnolégica de la instituciéon de manera permanente.

3.10.6.4 Responsabilidades de los usuarios:

Los usuarios que realizan conexién remota deben contar con las

aty

aprobaciones requeridas para establecer dicha conexién a los
dispositivos de la plataforma tecnologica de la institucién y deben acatar
las condiciones de uso establecidas para dichas conexiones.

Los usuarios Unicamente deben establecer conexiones remotas 2 través de
las VPN seguras y utilizar computadores previamente identificados y, en
ninguna circunstancia, en computadores publicos, de hoteles o cafes

internet, entre otros.

3.10.7 Monitoreo de los Accesos.

Se deben realizar labores periodicas de monitorizacion de los sistemas con
el fin de detectar accesos no autorizados y desviaciones, registrando eventos
que suministren evidencias en casc de producirse incidentes relativos a la

seguridad.
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Un técnico asignado del Dpto. de Redes y Comunicaciones realizara las

revisiones periédicas para la verificacion del cumplimiento de los

lineamientos.

A tal efecto, se tendran en cuenta los registros de eventos y de uso de los

sistemas descritos a continuacién.

3.10.7.1 Registro de eventos:
La DTIC contempla que el sistema de monitoreo debe suministrar como
minimo:
a) Intentos de acceso fallidos.
b) Blogueos de cuenta.
c) Debilidad de contrasefas.
d) Cuentas inactivas y deshabilitadas.

e) Ultimos accesos a cuentas. entre otros.

3.10.7.2Registro de uso de los sistemas

a) Accesos no autorizados.
b) Usode Privilegios.
c) Alertas de sistema. Entre otros

3.11 Uso y creacion de contrasefias seguras
Los Funcionarios del IPTA deben proteger sus contrasefias siguiendo

% las siguientes recomendaciones
\f a) No escribir ni reflejar la contrasefia en papel o documento donde

quede constancia de esta.
b) No enviar nunca la contrasefia por cOrreo electrénico, redes

sociales o en un SMS.
c) Las contrasefias que S€ generen en las diferentes aplicaciones

deben viajar cifrada por la red.

d) No se debe facilitar ni mencionar la contrasefia en conversaciones 0
comunicaciones de cualquier tipo.

/ e) No utilizar en ningun caso contrasefias que se ofrezcan en los
ejemplos explicativos de construccion de contrasefas robustas.

f) No escribir las contrasefias en equipos informaticos de los que se
desconozca su nivel de seguridad y puedan estar monitorizados, © en

ordenadores de uso publico (bibliotecas, cibercafés, telecentros, etc.).
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g) No compartir su contrasefia con terceros. El uso de la contrasefia
es personal e intransferible.

h) No revelar su contrasefia via telefonica.

i) No utilizar la funcion "Recordar Contrasefia " de programas de
aplicacién, como Internet Explorer, Correo Electronico, o cualquier
otro programa.

j) Informar cualquier incidente de seguridad que ponga en riesgo su
contrasefia a la DTIC por medio de formulario de mesa de ayuda y/o
correo electrénico.

k) Informar a la DTIC por medio del formulario de mesa de ayuda y/o
correo electrénico sialguien dentro ofuera de la entidad le solicita
su contrasefa.

Iy No permita que le observen al escribir su contrasefia.

m) Cambiar las contrasefias por defecto proporcionadas por la DTIC.

n) Luego de 5 intentos de ingreso de contrasefia fallidos, se bloqueara
la cuenta de usuario y este debera solicitar por medio de la Mesa de
Ayuda de Tecnologia el desbloqueo de esta.

0) Cuando un usuario inicie sesion por primera vez 0 cuando se realice
una activacién del usuario, el sistema exigira cambio de contrasefia.
Las contrasefias generadas por primera vez deben estar alineadas a
los requisitos y recomendaciones que a continuacion se contemplan.

- La DTIC ha definido una serie requisitos y recomendaciones en la
7 creacion y uso de las contrasefias:

a) No utilizar informacion personal en la contrasefia: nombre del servidor
o de sus familiares, ni sus apellidos, ni su fecha de nacimiento, ni
cuentas bancarias, ni tarjetas de crédito, etc.

b) Se deben utilizar al minimo 8 caracteres para crear la clave.

c) Las contrasefias deben utilizar la combinacion aleatoria de los
siguientes tipos de caracteres (Mindsculas, Mayusculas, NUmeros,
Caracteres especiales como +*! @ # $&% ™ -)

d) Evitar utilizar secuencias basicas de teclado (por ejemplo: "qwerty”,

“asdf’ o las tipicas en numeracion: “1234” y “98765").

e) No repetir los mismos caracteres en la misma contrasefia. (ej.:
b “111222%).
f) No se debe utilizar como contrasefia, ni contener, el nombre de

Wo Py,

2
S
,

p

f:’.

¢ G- usuario asociado a la conjrasena.
i
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g) Las contrasefias no deben ser FECHAS.

h) La contrasefia no debe basarse en dos palabras separadas por un
espacio (), guion (-) © guion bajo (-

i) No se deberian asignar contrasefias en blanco. No utilizar datos
relacionados con el usuario que sean faciimente deducibles, ©
derivados de estos

j) Cuando el sistema le solicite cambio de contrasefia esta no debe
haber sido utilizada enlos histéricos del sistema.

k) Realizar cambio de contrasefia como minimo cada 45 dias.

) Las contrasefias deberan tener histérico de 10 claves para que

puedan ser repetidas.

3.12 Seguridad

3.12.1 Antivirus

3.12.1.1 Funcionarios del IPTA deben:

a) Garantizar que los archivos adjuntos de los correos electronicos
descargados de internet o copiados de cualquier medio de
almacenamiento, provienen de fuentes conocidas y seguras para
evitar el contagio de Vvirus informaticos y/o instalacién de
software malicioso en los recursos tecnolégicos.

b) Notificar a la DTIC en caso de sospecha de alguna infeccion por
software malicioso deben para que tome las medidas de control
correspondientes.

c) Realizar copias de la informacion reservada del IPTA, mediante el
uso de los puertos de los computadores, a cualquier dispositivo de
almacenamiento externo (CD’s, DVD’s, discos duros externos,
memorias USB, etc.).

d) Generar contrasefias robustas para las Bases de Datos, Red y
Sistemas de Informacidn.

e) Utilizar las herramientas, procedimientos, formatos entre otros,

para la implementacién de un sistema de autenticacion de acceso
a los usuarios internos y externos en las diferentes plataformas
tecnologicas

f) Utilizar los formularios disponibles en la pagina web para el

restablecimiento de p 'Vi17fios para el control de acceso l6gico de
/
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cada usuario o grupo de usuarios a las redes de datos, los
recursos tecnolégicos y los sistemas de informacién del IPTA.

g) Velar porque los funcionarios y el personal provisto por terceras
partes tengan acceso Gnicamente a la informacién necesaria para
el desarrollo de sus labores y garantizara que la asignacion de los
derechos de acceso esté regulada por normas y procedimientos
establecidos para tal fin.

h) Utilizar las herramientas tales como antivirus, antimalware,
antispam, antispyware, entre otras, que reduzcan el riesgo de
contagio de software malicioso y respalden la seguridad de la
informacién contenida y administrada en la plataforma tecnolégica
del IPTA y los servicios que se ejecutan en la misma.

) A permitir las actualizaciones de los sistemas operativos,
firmware, servicios de red, bases de datos y sistemas de
informacion que conforman la plataforma tecnolégica del IPTA.

1) A realizar copias periédicas de la informacién correspondiente a
sus funciones dentro del IPTA, que contengan sus equipos
informaticos.

k) Comunicar a la DTIC por los medios correspondientes cualquier
caso de vulnerabilidad dentro de los sistemas de informacion del
IPTA.

3

3.12.2 Red

a) Las redes tienen como propésito principal servir en la
transformacion e intercambio de informacién dentro del IPT entre los
Funcionarios, departamentos, oficinas y hacia afuera a través de
conexiones con otras redes o otras entidades de orden territorial.

b) La DTIC no es responsable por el contenido de datos ni por el trafico
que en ella circule, la responsabilidad recae directamente sobre el
Funcionario que los genere o solicite.

¢) Nadie puede ver, copiar, alterar o destruir la informacién que reside en
los equipos sin el consentimiento explicito del responsable del equipo.

d) No se permite el uso de los servicios de la red cuando no cumplan con
las labores propias dentro del IPTA.

€) Las cuentas de ingreso a los sistemas y los recursos informaticos son
propiedad del IPTA y se usaran exclusivamente para actividades

r i ignada
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f) Todas las cuentas de acceso a los sistemas y recursos de las
tecnologias de informacién son personales ¢ intransferibles. Se
permite su USO dnica y exclusivamente durante la vigencia de
derechos del usuario.

g) La DTIC es el Unico que cuenta con permisos para el uso de
analizadores de red los cuales son usados para monitorear la
funcionalidad de las redes.

h) No se permitira el uso de analizadores para monitorear o censar redes
ajenas al IPTA y no s€ deberan realizar analisis de la Red desde
equipos externos a la entidad.

i) Cuando se detecte un usc no aceptable, se cancelara la cuenta 0 s€
desconectara temporal 0 permanentemente al Funcionario o red
involucrada dependiendo de las politicas. La reconexion se hara en

cuanto se considere que el uso no aceptable se ha suspendido.
3.12.3 Servidores

3.12.31 Configuraciéone instalacion

a) La DTIC tiene la responsabilidad de verificar la instalacion,

configuracion e implementacion de seguridad, en los servidores

conectados a la Red.
<‘ b) La instalaciéon y/o configuracion de todo servidor conectado a la
' Red sera responsabilidad de [a DTIC por medio del
Departamento de Redes y Comunicacion.
c) Durante la configuracién de los servidores la DTIC deben
garantizar que las normas para el uso de los recursos del sistema

y de la red, principalmente la restriccién de directorios, permisos y

programas a ser ejecutados por los usuarios sean aplicadas.
d) Los servidores que proporcionen servicios a través de la red e
Internet deberan:
eFuncionar 24 horas del dia los 365 dias del afio.
eRecibir mantenimiento preventivo minimo dos veces al afo
Recibir mantenimiento semestral que incluya depuracion de
Ay logs.

«Recibir mantenimiento anual que incluya la revision de su

configuracion. /~)
// /7
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eSer monitoreados por €l Departamento de Redes Yy
Comunicacion.

eLa informacién de los servidores debera ser respaldada de
acuerdo con politicas establecidas por la DTIC.

oLos servicios hacia Internet sélo podran proveerse a través

de los servidores autorizados por la DTIC.

3.12.4 Seguridad Perimetral
La seguridad perimetral es uno de los métodos posibles de proteccion de la
Red, basado en el establecimiento de recursos de seguridad en el perimetro
externo de la red y a diferentes niveles. Esto permite definir niveles de
confianza, permitiendo el acceso de determinados usuarios internos ©
externos a determinados servicios, y denegando cualquier tipo de acceso 2
ofros.
a) La DTIC implementara soluciones logicas y fisicas que
garanticen la proteccién de la informacion  del  IPTA de
posibles ataques internos o externos.
b) Rechazar conexiones a servicios comprometidos.

c) Permitir solo ciertos tipos de trafico (p. ej. correo electronico, http,

https).
e) Redirigir el trafico entrante a los dispositivos de seguridad con que

<'\ d) Proporcionar un Gnico punto de interconexion con el exterior.
\ cuenta el IPTA.
. f) Ocultar sistemas © servicios vulnerables que no son faciles de proteger
desde Internet
g) Auditar el tréfico entre el exterior y el interior.
h) Ocultar informacion: nombres de sistemas, topologia de la red, tipos de

dispositivos de red cuentas de usuarios internos.

3.12.5 Sistemas de Deteccion de Intrusos (IDS)

Un sistema de deteccion de intrusos (o |DS de sus siglas en inglés
Intrusion Detection System) es una aplicacién usada para detectar accesos no
autorizados a un servidor 0 a una red. Estos accesos pueden ser ataques
realizados por usuarios malintencionados con conocimientos de seguridad o

a través de herramientas automatic
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La DTIC implementara soluciones légicas o fisicas que impidan el
acceso no autorizado a la red del IPTA.

Deteccién de ataques en el momento que estan ocurriendo o poco
después.

Automatizacion de 1a busqueda de nuevos patrones de ataque, con
herramientas estadisticas de busqueda y al analisis de trafico
anémalo.

Monitorizacion y andlisis de las actividades de los usuarios en busca
de elementos anémalos.

Auditoria de configuraciones Yy vulnerabilidades de los sistemas de
IDS.

Descubrir sistemas con servicios habilitados que no deberian de
tener, mediante el analisis del trafico y de los logs.

Andlisis de comportamiento anormal. Si se detecta una conexién
fuera de hora, reintentos de conexion fallidos y oftros, existe la
posibilidad de que s€ esté en presencia de una intrusién. Un analisis
detallado del trafico y los logs puede revelar una maquina
comprometida o un usuario con su contrasefia al descubierto.
Automatizar tareas como la actualizacién de reglas, la obtencién y
analisis de logs, la configuracion de cortafuegos.

La Red del IPTA sélo podra acceder a los parametros que el Firewall

tenga permitido o posibilite mediante su configuracion.

: 12.6 Redes Privadas Virtuales (VPN)

i} \

Los usuarios moviles y remotos del IPTA podran tener acceso 2 la red interna

privada cuando se encuentren fuera de esta con acceso al Internet publico,

utilizando las redes privadas VPN IPSec habilitadas por |a DTIC.

a)
b)

c)

La DTIC sera el encargado de configurar el software necesario Yy
asignarlas claves a los usuarios que lo soliciten.

El Funcionario que solicite una VPN es responsable del acceso remoto
y del uso de este.

Para que un Funcionario o proveedor del IPTA pueda acceder a los
equipos, ya sean servidores u otros equipos de |a red interna del IPTA
desde una conexién externa con la tecnologia VPN, cumplird con el

siguiente procedimiento:

26
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«El Funcionario o proveedor solicitard a la DTIC por los
medios correspondientes de la creacion de usuario para
acceso a la VPN. Esto aplica a todos los funcionarios Yy
proveedores que tiene que realizar tareas fuera de horas
laborables o en instalaciones que necesiten este tipo de
acceso, participar en proyectos  que requieran  apoyo
remoto, o alguna ofra circunstancia especial que asi lo
amerite, debidamente justificada.

eLa DTIC evaluara la solicitud; si aprueba la misma, se
procederé a otorgar los permisos y acceso a la VPN. De no
aprobar la misma, se devuelve al funcionario © proveedor
solicitante con las razones de la decision.

sUna vez procesado el permiso, se notifica al Funcionario o
proveedor y se le dan las instrucciones para conectarse via
VPN. Si es necesario, personal técnico asistird al usuario en

el proceso de configurar el VPN.

3.12.7 Seguridad fisicay Ambiental en centros informacién y de cableado

a) Las instalaciones con fines especificos que alberguen equipos de
procesamiento, almacenamiento, conectividad, seguridad criticos
requieren una mayor proteccién que la proporcionada a las
instalaciones comunes. Debe considerarse a todas las funciones de IT
y al material relacionado como confidencial y protegerlos de manera
acorde. Esto se debe coordinar con el area encarda de la seguridad
perimetral de los centros de computo.

b) El acceso a los centros de computo y centros de cableado es

/ restringido y solo el personal por la DTIC puede tener accesc a

estos.

c) Solo el personal autorizado por el operador de servicios TICs
cuenta con el acceso a los gabinetes (racks) donde se encuentre
alojada infraestructura de procesamiento, almacenamiento,
networking y seguridad. Si alguna érea requiere el acceso a estos
gabinetes (rack) se debe solicitar a la DTIC por los medios
correspondientes este acceso el cual sera analizado.

d) Garantizar el monitoreo y diligenciamiento de la bitdcora para los

accesos otorgados a los centros de computo (CAN Yy Externo)
/]
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previa autorizacion del responsable del IPTA, al personal de
soporte técnico, proveedores, operador de servicios TICs,
funcionarios, etc.

e) No esta permitida la toma de fotografias o grabacion de video, en
areas de procesamiento de informacién o donde se encueniren
activos de informacion que comprometan la seguridad o la imagen de

la entidad, a menos que esté autorizado.

3.13 Vulnerabilidades

3.13.1 Objetivos Especificos

a) ldentificacion y evaluacion de los sistemas y redes criticas del IPTA.

b)  Incremento en el conocimiento sobre informacion de seguridad para
su administracion.

c) Recomendaciones para reducir las vulnerabilidades de los sistemas y
para proteger sistemas, informacion y redes criticas.

d) Identificacién de los puntos vulnerables.

e) Informes o resultados estadisticos del escaneo de vulnerabilidades.

f) Implementacién de planes de remediacién para mitigar posibles
riesgos tecnolégicos producto del escaneo de vulnerabilidades.

Q) Seguimiento y/o monitoreo periédico para la identificacién vy

mitigacién de vulnerabilidades técnicas.
3.13.2 Gestion de Vulnerabilidades.

3.13.21 Pre requisito parala evaluacién de vulnerabilidades.

a) Contar con el inventario actualizado de sistemas de informacion,
Bases de datos e infraestructura instaladas en el IPTA.

b) Disponer de fuentes de informacion técnica que informen sobre las
vulnerabilidades descubiertas.

c) Contarcon el Comité de Gestion de Vulnerabilidades.
3.13.3 Caracterizacion de Gestion de Vulnerabilidades:
3.13.3.1 Fases de Gestion de Vulnerabilidades:

3.13.3.1.1 Fase de Identificacion de la Vulnerabilidad.

4
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Para la identificacion, caracterizacién y tratamiento de la

vulnerabilidad la DTIC, define los siguientes métodos:

a) Método de Ponderacion de las Fuentes que son

Vulnerables.

El método de ponderacion a las fuentes que son vulnerables en
el IPTA se encuentradefinidos en la siguiente matriz de
ponderacion de las fuentes de vulnerabilidad.

FUENTES PUNTUACION
(cvss)

CATEGORIA| 15
CATEGORIAI 10
CATEGORIA I 5
SERVIDORES 15
EQUIPOS 15
PERIMETRALES

NETWORKING 10
ESTACIONES DE 5
TRABAJO

Matriz de ponderacion de las fuentes de vulnerabilidad.

b) Método para caracterizar el grado del Riesgo de la

<’ Vulnerabilidad.

El método de caracterizar el grado del Riesgo de las
fuentes que son vulnerables en el IPTA se encuentra
definidos en la siguiente matriz de caracterizacion del
grado del Riesgo de la Vulnerabilidad de las fuentes

de vulnerabilidad.

t-~rkifn de TIC's
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Rango del i
Puntaje 9 Descripcion

Riesgo

Estas vulnerabilidades incluyen riesgo que podrian comprometer los equipos e inclusiv

20 interrumpir el servicio de las aplicaciones Categoria |, Categoria Il y Categoria Ill.

Estas vulnerabilidades incluyen riesgo que podrian comprometer los equipos con

15 degradacion en el servicio de las aplicaciones Categoria |, Categoria i

y Categoria lll

Estas vulnerabilidades incluyen riesgo que podrian comprometer los equipos e inclusive

10 interrumpir el servicio de las aplicaciones Categoria |, Categoria Il y Categoria .

Estas vulnerabilidades incluyen riesgo que podrian comprometer los equipos e inclusive

Matriz de caracterizar el grado del Riesgo de la Vulnerabilidad de las fuentes de

vulnerabilidad

c) Método para caracterizar de la Criticidad de las Fuentes de
Vulnerabilidad.

El método de caracterizar la criticidad a las fuentes
que son vulnerables en el IPTA, se encuentra
-<— definidos en la siguiente matriz de caracterizar el
grado del Riesgo de la Vulnerabilidad de las fuentes

) de vulnerabilidad.
CATEGORIA '| CATEGORIA CATEGORIA SERVIDORES | EQUIPOS NETWORKING | ESTACIONES
1 I 1 PERIMETRALES DE TRABAJO
MEDIA X
T PR

Matriz de caracterizar de la criticidad de las fuentes de vulnerabilidad
3.13.3.2 Administ racion de las Vulnerabilidades.
3.13.3.2.1 Asignacion de Vulnerabilidades.

La administracion de las vulnerabilidades

después de haberse realizado una depuracion, e
\] 410 g identificada la, fuente vuinerable, esta informacion
ing. Hygo H. Carrille G,

{, Director
Direccitn de TIC s
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es enviada los responsables de cada area, como se

especifica en la siguiente matriz.

FUENTES

CATEGORIA | CATEGORIAT  [CATEGORIA Il SERVIDORES EQUIPOS NETWORKING ESTACIONES DE
PERIMETRALES TRABAJO

IAPLICACIONES IAPLICACIONES IAPLICACIONES INFRAESTRCU INFRAESTRUCTU INFRAESTRCUTU INFRAESTRCUTU
TURA RA RA RA J

Matriz de asignacion de vulnerabilidad

3.13.3.3 Remediacion.

3.13.3.3.1 Priorizacién atencion de Vulnerabilidad.

La priorizacion de la atencion de las vulnerables en el IPTA se
encuentra definidos en la siguiente matriz.

CATEGORIA | CATEGORIA | CATEGORIA SERVIDORES | EQUIPOS NETWORKIG ESTACIONES
| 1l i PERIMETRALES DE TRABAJO

MEDIA 8 HORAS

Matriz de Priorizacién atencion de vulnerabilidad de las fuentes de vulnerabilidad

3.13.3.3.2 Tratamiento de la Vulnerabilidad.
El tratamiento de las Vulnerabilidades identificadas en donde se

analizara si se:

i. Mitiga la Vulnerabilidad.

ii. Transfiere la Vulnerabilidad.
iii. Acepta la Vulnerabilidad.
iv. Evita la vulnerabilidad.

Pre requisitos para determinar el tratamiento.
v. ldentificar las acciones.

vi. Recursos.

/1
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vii. Responsabilidades.

viii. Prioridades en la gestion de
riesgos de seguridad de Ila

informacion.

3.13.3.3.3 Priorizacion atencién de la Remediacion de la

Vulnerabilidad

La priorizacién de la atencién de la remediacion de
las vulnerables en el IPTA se encuentra definidos en

la siguiente matriz

NETWORKING

SERVIDORES

NVEDATA NMEDIATA RMEDATA NWEDATA WEDATA
NVEDATA DNEDATA TMEDATA NMEDATA NMEDIATA
‘EVUALAGON COMTE | EVUALACION COMTE | EVUALACION COMTE EVUALAGON COMTE | EVUALACION COMTE
EVUALAGON COMTE | EVUALACON COMITE | EVUALACONCOMITE | EVUALACIN COMTE EVUALAGON COMTE

Matriz de Priorizacion atencion de la

remediacion de la vulnerabilidad
3.13.3.4

3.13.3.5 Actividades de Gestién de Vulnerabilidades.

Las actividades contempladas  para gestion  de

Vulnerabilidades se detallan en la siguiente matriz:

p<' Fas Actividades Fuentes

\ ldentificacion del grado de riesgo que representa la Escaneos (de
‘.l vulnerabilidad/evento infraestructura y de
i& identificado. Las alertas son recibidas desde fuentes externasjaplicacion).
y herramientas internas. Las alertas son revisadas y son Pentesting.
Identificar | ponderadas segin su potencial riesgo. \Auditorias o revisiones de
vulnerabilidades | ge ytilizan herramientas para eguridad (tanto técnicas
El seguimiento de vulnerabilidades. lcomo no técnicas).

Notificaciones de terceros.
Reporte de Logs.
Administracien | Asignar un nivel de riesgo a la vulnerabilidad o evento en base al | Asignarun nivel de riesgo a la vulnerabilidad o

—

de la impacto que podria tener sobre el MEN. Identificar los sistemas y | evento en base al impacto que podria tener
vulnerabilidad: | equipos afectados. Asignar la revisién de la vulnerabilidad o evento | sobre el MEN. Identificar los sistemas y
al responsable de la aplicacién / plataforma / dispositivo. equipos afectados. Asignar la revision de la

vulnerabilidad o evento al responsable de la
aplicacion / plataforma / dispositivo.

,_-.‘Ca'r.ﬁ“.c: G. /ﬂ ,”'7
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Fase de
Aplicacién o

Remediacion:

Evaluacion del Comité de Gestion de Vulnerabilidades. Determinar
el procedimiento a seguir en base al nivel de riesgo detectado.
Deshabilitar los equipos y sistemas expuestos en caso de ser
necesario. Determinar el tipo de solucion necesaria. Probar
solucién. Implementacién de la solucion en los equipos productivos.
Reportar la remediacion de los sistemas a “Cumplimiento”.

Acta de reunion del comité de gestién de
vulnerabilidades. Plan de remediacion de las
vulnerabilidades.

Reporte

Documentar cualquier leccién aprendida en el proceso de resolucién
de esta vulnerabilidad con el objetivo de que futuras
vulnerabilidades que guarden alguna semejanza con ésta puedan

ser resueltas de manera mas eficiente.

KMDB para mesa de ayuda y area de
seguridad.

Cumplimiento

Una vez resuelta una vulnerabilidad, debe verificarse que su
resolucién ha sido eficaz y la vulnerabilidad ha sido reaimente
eliminada segun lo esperado

Comité de gestién de Vulnerabilidades

Gestion de
seguimiento
vulnerabilidades
tratadas en

Realizar un analisis de la efectividad de las acciones propuestas

para la mitigacion de vulnerabilidades.

Actas de Comité de gestion de
Vulnerabilidades

3.14 Gestion de LOGs

Direcior

Aplica para toda la plataforma tecnoldgica

que cuente con Sistemas

operativos, o Dispositivos de red o dispositivos de seguridad del IPTA como:

a) Equipos de seguridad perimetral (Firewall, balanceadores, IPS entre

otros).
b) Equipos Servidores.
c) Equipos de Networking.
d) Aplicaciones.
e) Equipos de Control de Acceso.

Pireccion dg TICS
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Fuente Frecuencia de Generacion Priorizacion
(En dias)

Sistemas operativos (Servidores y equipos de red).

1. Logs de Sistemas, 1 Baja
2. Logs de auditabilidad. 1 Media
3. Logs de Accesos de usuario. 1 Media
4. Logs de antivirus 1 Media

Dispositivos perimetrales (Firewall, balanceadores, IPS entre otros) y Aplicaciones de

seguridad.
1. Logs de servidor de autenticacion 1 Alta
2. Logs de VPN+Firewall. 1 Alta
3. Logs Malware. 1 Alta
4. Logs de Accesos de usuario 1 Media
Aplicaciones.
1. Logs de servidor de correos. 1 Alta
2. Logs de servidor WEB. 1 Alta 1 Alta
3. Logs de servidor de archivo. 1 Alta
4. Logs de servidor de bases de datos. 1 Alta 1 Alta
6. Logs de Accesos de usuario. 1 Media

3.14.1 Almacenamiento y Retencion
Se considera determinar los requerimientos de retencién y almacenamiento
para los Logs generados en un ambiente productivo, como sé indica en la

siguiente matriz.

ﬁ FUENTE Almacenamiento Registro
(Tamafio maximo )

1. Logs de Sistemas. 2 Gigas Diario Localmente

2. Logs de auditabilidad. 2 Gigas Diario Localmente

3. Logs de Accesos de usuario. 2 Gigas Diario Localmente

4. Logs de Accesos inal@mbricos. 2 Gigas Diario Localmente

5. Logs de antivirus 1 Giga Diario Localmente

1. Logs de servidor de autenticacion 2 Gigas Diario Localmente

2. Logs de VPN+Firewall. 2 Gigas Diario Localmente

3. Malware. 2 Gigas Diario Localmente

4. Logs de Accesos de usuario 2 Gigas Diario Localmente

1. Logs de servidor de correos. 2 Gigas Diario Localmente

; 2. Logs de servidor WEB. 2 Gigas Diario ocalmente

gfs’ ;:: ::"‘ag 3. Logs de servidor de archivo. 2 Gigas Diario Localmente

%5*}; g 4. Logs de servidor de bases de datos. 2 Gigas Diario Localmente
i‘:,’, ’ 5. Logs de Accesos de usuario. 2 Gigas Diario Localmente J

2 s ail Viatriz de almacenamiento y retencion de Logs
o H Carrilic G [

34

/ \Direcier
Direccién de TIC



miwe o« B GOBIERNO Fv#guny
DEASISNR™ g NACIONAL  defogente

Nota: El tiempo de retencion de los Logs es de 3 meses tiempo
realizara una compresion de 100:1 es decir aproximadamente 1.8 Gigas Y
se llevara a un repositorio de informacién a través del proceso de copias de

respaldo.

3.14.2 Frecuencia de Auditoria de LOGS.

La frecuencia de revision y auditoria de los Logs para dispositivos Y
aplicaciones catalogados con riesgo alto, se realizara a través del Comité de
Gestién de Vulnerabilidades o de acuerdo con la demanda por el area de

aplicaciones o infraestructura.

3.15 Conectividad
La autorizacion de acceso a Internet se concede exclusivamente para

actividades relevantes a las funciones desempefiadas. Todos los
funcionarios del IPTA tienen las mismas responsabilidades en cuanto al uso

de Internet.

a) El acceso a Internet se restringe exclusivamente 2 través de la Red
establecida para ello, es decir, por medio del sistema de seguridad con
Firewall incorporado en la misma.

b) No estd permitido acceder a Internet llamando directamente a un
proveedor de servicio de acceso y usando un navegador, o con otras

herramientas de Internet conectandose con un médem.
3.15.1 Red Inalambrica (WIFI)

3.15.1.4 Acceso a funcionarios:

a) Lared inaldmbrica del IPTA es un servicio que permite conectarse a
la red de la entidad e Internet sin la necesidad de algun tipo de
cableado. La Red inaldmbrica le permitira utilizar los servicios de
Red, en las zonas de cobertura de esta.

b) Donde ademas de hacer uso del servicio de acceso a los sistemas,

podran acceder al servicio de Internet de manera controlada.

c) Las condiciones de uso presentadas definen los aspectos mas

_N.?m_: . g . . g -7
YokD . Carrillo G importantes que dePen tenerse en cuenta para la utilizacion del

Director / 35
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servicio de red inaldmbrica, estas condiciones abarcan todos los
dispositivos ~de  comunicacion inaldmbrica (computadoras
portatiles, Ipod, celulares, etc.) con capacidad de conexion
Wireless.

d) LaDTIC, es el encargado de Ia administracién, habilitacién y/o

bajas de usuarios en la red inaldmbrica dentro del IPTA.

3.16 Evaluacion de los Riesgos de Seguridad Informatica
Se podran aplicar las técnicas de gestién de riesgos a todos los
sistemas informaticos o a los servicios o componentes
individuales de los sistemas, cuando sea posible y conveniente.
El proceso de evaluacion de riesgos debe considerar:

a) La importancia de la informacién, del software y de otros activos
del sistema informatico en cuestion;

b) Las actividades del IPTA, los productos y servicios respaldados
por los sistemas informaticos en cuestion;

c) El dafio que pueda causarse como consecuencia de una violacion
seria de la seguridad de la informacién. Los impactos potenciales
incluyen la pérdida financiera, el dafio a la reputacion de la entidad
ante el estado paraguayo y el publico en general, la mala
publicidad y el incumplimiento potencial de las funciones de la
entidad.

< d) La probabilidad real de que ocurra dicha violacién, teniendo en
cuenta los controles existentes y las amenazas imperantes, el entorno
en el que se utiliza o funciona el sistema, y la vida util real de la
informacién en cuestion;

e) Los controles adicionales requeridos para reducir los riesgos a
un nivel aceptable;

f) Las acciones necesarias para implementar y aplicar los controles
adicionales correspondientes. Si la Direccion considera que los

/ riesgos identificados por esta evaluacién son inaceptables, y estos no
se pueden evitar ni reducir satisfactoriamente a través de métodos
mas efectivos, entonces se deben planificar e implementar mejoras en

la seguridad informatica.

, Hugo H. Carrille G,
_ Direeiot
Direceion de TIC9
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3.17 Gestion de Borrado Seguro.

31474 Generalidades.

La DTIC considera los siguientes requisitos minimos antes de realizar un
procedimiento de borrado seguro.
a)Acta de entrega equipo con las documentaciones correspondientes
b)Hacer una copia de respaldo de la informacion del activo y ponerla a
disposicién del funcionario al cual pertenecia el equipo de cémputo
previa autorizacion del jefe inmediato.
c) Realizar una validacion de las licencias de software asignado al

usuario del equipo a realizar el borrado seguro.
3.17.2 Método de Borrado seguro de la Informacion.

3.17.2.1.Formateo abajo nivel.

La DTIC considera el método de borrado seguro el formateo abajo nivel

con el formateo de las unidades de almacenamiento que a continuacion se

listan.
Soporte Tipo
Discos Duros Magnético
Pen Drive (USB) Electrénico

Una vez cumplido el tiempo de retencion se puede realizar el borrado
seguro de estas realizandola con las herramientas que cuente la DTIC,
garantizando la correcta eliminacién de la informacion que alli se

encontraba.

3.47.3 Herramienta para el Formateo abajo nivel.

Todo activo informatico que cumpla su ciclo de vida y sea asignado para
donacidn, destruccion o que sea reasignado, se debe garantizar el
backup total de la informacion, sistemas operativos, configuraciones, etc.,
y este ser almacenado para proceder con el borrado seguro a bajo nivel

con las herramientas licenciadas.
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3.17.4 Tratamiento de eliminacion de las licencias de Software.
El tratamiento para eliminacién de las licencias de software en la gestion de
borrado seguro de los equipos pertenecientes del IPTA se realizara en el

caso que el equipo se de baja.

3.17.5 Paso a Paso para el Borrado Seguro.

los equipos de propie_d_ad y de alquiler del IPTA.

La DTIC se encargara de controlar cualquier operacion realizada sobre
un dispositivo: mantenimiento, reparacion, sustitucion, para evitar fugas de

informacioén.

Toda solicitud de borrado seguro a los activos de informacion del se debe
realizar a través de. Esta solicitud debe quedar documentada vy
evidenciada donde conste que se realizo el proceso de revisién y copia de

respaldo del equipo.

b)RESPONSABLES
e Director de TICs
o Jefe de Dpto. de Desarrolio de Software
o Jefe de Dpto. de Redes y Comunicaciones
e Funcionarios de la DTIC

\ e Funcionarios del IPTA

k) DEFINICIONES

} Funcionarios: (funcionarios, contratistas y/o terceros) de todas las é&reas Yy
procesos del IPTA

Activos de informacién: Corresponde a elementos tales como bases de datos,
documentacién, manuales de usuarios, planes de continuidad, etc.

Activos de software: Son elementos tales como: Aplicaciones de software,
herramientas de desarrollo, y utilidades adicionales suministradas por el IPTA.

Activos fisicos: Se consideran activos fisicos elementos tales como:

Computadores, portatiles, médems, impresoras, Equipos de Comunicaciones, PBX,

o7 cintas, discos, UPS, etc.
4 NRE B S . IO S A
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iIPTA
EEEEE——
DTIC: Oficina de Tecnologia y Sistemas de Informacién del IPTA de Educacion
Nacional.
Seguridad de la informacion: Se entiende como la preservacion de las siguientes
caracteristicas:
Confidencialidad: se garantiza que la informacién sea accesible sélo a
aquellas personas autorizadas a tener acceso a la misma.
Integridad: se salvaguarda la exactitud y totalidad de la informacion y los
métodos de procesamiento.
Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la
informacién y a los recursos relacionados con la misma, toda vez que lo requieran.
Adicionalmente, deberan considerarse los conceptos de:
Autenticidad: busca asegurar la validez de la informacién en tiempo, forma y
distribucién. Asimismo, se garantiza el origen de la informacion, validando el emisor
para evitar suplantacion de identidades.
Audibilidad: define que todos los eventos de un sistema deben poder ser registrados
para su control posterior.
Proteccién a la duplicacién: consiste en asegurar que una transaccion solo se
realiza una vez, a menos que se especifique lo contrario. Impedir que se
grabe una transaccion para luego reproducirla, con el objeto de simular maltiples
peticiones del mismo remitente original.
No repudio: se refiere a evitar que una entidad que haya enviado o recibido
' informacién alegue ante terceros que no la envié o recibid.
(? Legalidad: Se refiere al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeto el IPTA.
Confiabilidad de la Informacién: es decir, que la informacion generada sea
adecuada para sustentar la toma de decisiones y la ejecucién de las misiones y
funciones.
Informacién: Se refiere a toda comunicacion o representacion de conocimiento
como datos, en cualquier forma, con inclusién de formas textuales, numeéricas,
graficas, cartogréficas, narrativas o audiovisuales, y en cualquier medio, ya sea
magnético, en papel, en pantallas de computadoras, audiovisual u otro.
Sistema de Informacién: Se refiere a un conjunto independiente de recursos de
informacion organizados para la recopilacion, procesamiento, mantenimiento,
transmisién y difusién de informacién segun determinados procedimientos, tanto

A,
K automatizados como manuales.
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Tecnologia de la Informacién: Se refiere al hardware y software operados por el
IPTA o por un tercero que procese informacién en su nombre, para llevar a cabo
una funcion propia del IPTA, sin tener en cuenta la tecnologia utilizada, ya se
trate de computacién de datos, telecomunicaciones u otro tipo.
Vulnerabilidad: Debilidad en un sistema, permitiendo a un atacante violar la
confidencialidad, integridad, disponibilidad, control de acceso y consistencia del
sistema o de sus datos y aplicaciones.
Analizador de Vulnerabilidades: Herramienta que analiza todos los activos
conectados a la red verificando posibles vulnerabilidades y catalogandolas segun
los estandares internacionales, segln los puertos abiertos y configuraciones de los
dispositivos hallados.
Comité de Vulnerabilidades:
Grupo interdisciplinario conformado por personal de Infraestructura, Aplicaciones,
Oficial de Seguridad de la Informacion, Oficial de Seguridad Informatica del
Operador de la Red del IPTA'Y el Oficial de Seguridad Informética de la Interventoria.
Este Comité se encargara de verificar el correcto desarrollo de las pruebas de
vulnerabilidades técnicas, asi como implementar planes de accién para mitigar las
vulnerabilidades encontradas.
Escaneo de vulnerabilidades: Es una actividad que a través de aplicaciones
permite realizar una verificacién de seguridad en una red mediante el analisis de los
puertos abiertos en toda la red que permite identificar los riesgos de seguridad.
Ademas, identifica las debilidades de un sistema operativo o de software de
» aplicacion.
Falso Positivo: Es un error por el cual un software de analisis de vulnerabilidades
% reporta que un sistema, aplicacién o bases de datos presenta una falla de
3 "s\ seguridad, cuando en realidad esta no existe.
| Infraestructura Tecnolégica (IT): Es el conjunto de hardware y software, que se
k g implementa conformando una plataforma para el funcionamiento de las
actividades de una organizacion u empresa.
/ IPTA: Instituto Paraguayo de Tecnologia Agraria.
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